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Код и наименование

компетенции

Код и

наименование

индикатора

достижения

компетенции

Перечень планируемых результатов обучения по

дисциплине

1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с

планируемыми результатами освоения образовательной программы

Процесс изучения дисциплины направлен на формирование следующих компетенций ОП ВО

и овладение следующими результатами обучения по дисциплине:

ПК-3 Способен

применять методы

машинного обучения и

искусственного

интеллекта для решения

задач кибербезопасности

ПК-3.1

Проводит

анализ

безопасности

компьютерны

х систем с

использование

м методов

машинного

обучения для

выявления

уязвимостей и

оценки рисков

знает

методы машинного обучения для анализа безопасности

компьютерных систем, выявления уязвимостей и оценки

рисков

умеет

применять методы машинного обучения для выявления

уязвимостей и оценки рисков безопасности

владеет навыками

навыками анализа безопасности компьютерных систем с

применением методов машинного обучения

ПК-3 Способен

применять методы

машинного обучения и

искусственного

интеллекта для решения

задач кибербезопасности

ПК-3.2

Применяет

методы

инструментал

ьного

мониторинга

защищённост

и, включая

алгоритмы ИИ

для

обнаружения

и

классификаци

и аномалий и

атак

знает

методы инструментального мониторинга защищенности и

алгоритмы ИИ для обнаружения аномалий и атак

умеет

использовать инструменты мониторинга и алгоритмы ИИ

для обнаружения и классификации аномалий и атак

владеет навыками

навыками инструментального мониторинга защищенности

и анализа аномалий с применением ИИ

ПК-4 Способен

администрировать

средства защиты

информации и

обеспечивать

безопасность

информационных систем

ПК-4.1

Администрир

ует средства

защиты

информации

прикладного и

системного

программного

обеспечения

(ОС, СУБД,

приложения),

настраивая

политики

безопасности

и контролируя

их

соблюдение

знает

средства защиты информации, политики безопасности и

методы противодействия вредоносному программному

обеспечению

умеет

настраивать средства защиты информации и

контролировать выполнение политик безопасности

владеет навыками

навыками администрирования средств защиты

информации и противодействия вредоносному ПО



знает

методы инструментального анализа защищенности и

тестирования информационных систем на наличие угроз

умеет

проводить инструментальный анализ защищенности

информационных систем и выявлять признаки

вредоносного ПО

владеет навыками

навыками применения инструментов анализа

защищенности и тестирования информационных систем

ПК-5 Способен

проводить

инструментальный

анализ защищённости,

тестирование на

проникновение и

расследование

компьютерных

инцидентов

ПК-5.2

Проводит

экспертизу

при

расследовании

компьютерны

х

преступлений,

правонарушен

ий и

инцидентов,

анализируя

цифровые

следы и

составляя

заключения

знает

методы анализа цифровых следов, расследования

компьютерных инцидентов и подготовки экспертных

заключений

умеет

анализировать цифровые следы вредоносного ПО и

готовить заключения по результатам расследования

инцидентов

владеет навыками

навыками экспертизы цифровых следов и

документирования результатов анализа вредоносного ПО

2. Перечень оценочных средств по дисциплине

Наименование раздела/темы

С
ем

ес
тр

№

Оценочное средство

проверки результатов

достижения индикаторов

компетенций

Код индикаторов

достижения

компетенций

1 раздел. 11.

Программно-аппаратная защита ин-формации, основные

понятия, определения, возможности использования.
41.1. Устный опрос

ПК-3.1, ПК-3.2,

ПК-4.1, ПК-5.1,

ПК-5.2

КТ 1 41.2. Тест

ПК-3.1, ПК-3.2,

ПК-4.1, ПК-5.1,

ПК-5.2

Методы и средства программно-аппаратных средства

защиты ин-формации.
41.3. Устный опрос

ПК-3.1, ПК-3.2,

ПК-4.1, ПК-5.1,

ПК-5.2

КТ 2 41.4. Тест

ПК-3.1, ПК-3.2,

ПК-4.1, ПК-5.1,

ПК-5.2



Промежуточная аттестация За

3. Оценочные средства (оценочные материалы)

Примерный перечень оценочных средств для текущего контроля успеваемости и

промежуточной аттестации

№

п/п

Наименование

оценочного средства

Краткая характеристика

оценочного средства

Представление оценочного средства в

фонде (Оценочные материалы)

Текущий контроль

Для оценки знаний

1 Устный опрос Средство контроля знаний

студентов,

способствующее

установлению

непосредственного

контакта между

преподавателем и

студентом, в процессе

которого преподаватель

получает широкие

возможности для изучения

индивидуальных

особенностей усвоения

студентами учебного

материала.

Перечень вопросов для устного опроса

2 Тест Система

стандартизированных

заданий, позволяющая

автоматизировать

процедуру измерения

уровня знаний и умений

обучающегося.

Фонд тестовых заданий

Для оценки умений

Для оценки навыков

Промежуточная аттестация

3 Зачет Средство контроля

усвоения учебного

материала практических и

семинарских занятий,

успешного прохождения

практик и выполнения в

процессе этих практик

всех учебных поручений в

соответствии с

утвержденной

программой с

выставлением оценки в

виде «зачтено»,

«незачтено».

Перечень вопросов к зачету

4. Примерный фонд оценочных средств для проведения текущего контроля и промежуточной

аттестации обучающихся по дисциплине (модулю) "Обнаружение и анализ вредоносного

программного обеспечения"

Примерные оценочные материалы для текущего контроля успеваемости

Примерные вопросы для устного опроса:



1. Что понимается под вредоносным программным обеспечением?

2. Какие основные виды вредоносного программного обеспечения существуют?

3. Какие признаки могут указывать на заражение системы вредоносным ПО?

4. Какие способы распространения вредоносных программ наиболее распространены?

5. В чем заключается сигнатурный анализ вредоносного ПО?

6. В чем заключается поведенческий анализ вредоносного ПО?

7. Чем статический анализ отличается от динамического анализа?

8. Какие инструменты используются для анализа вредоносных программ?

9. Как выявляются цифровые следы вредоносного ПО?

10. Как машинное обучение применяется для обнаружения вредоносного программного

обеспечения?

11. Как искусственный интеллект используется для классификации аномалий и атак?

12. Как оформляются результаты анализа вредоносного программного обеспечения?

Примерные тестовые задания:

1. Вредоносное программное обеспечение предназначено для:

а) нарушения работы системы, кражи данных или несанкционированного воздействия;

б) повышения производительности компьютера;

в) автоматического обновления учебных материалов;

г) создания резервных копий.

Правильный ответ: а.

2. Сигнатурный анализ основан на:

а) сравнении объекта с известными признаками вредоносного кода;

б) случайном удалении файлов;

в) отключении сетевого соединения;

г) изменении пароля пользователя.

Правильный ответ: а.

3. Динамический анализ вредоносного ПО предполагает:

а) наблюдение за поведением программы при выполнении;

б) изучение только названия файла;

в) проверку цвета интерфейса;

г) удаление операционной системы.

Правильный ответ: а.

4. Машинное обучение при анализе вредоносного ПО используется для:

а) выявления закономерностей, аномалий и классификации объектов;

б) замены всех средств защиты;

в) отключения журналов событий;

г) удаления сетевых настроек.

Правильный ответ: а.

5. Результаты анализа вредоносного ПО должны быть:

а) документированы и представлены в виде отчета или заключения;

б) удалены без проверки;

в) скрыты от ответственных специалистов;

г) заменены устным сообщением без фиксации.

Правильный ответ: а.

Примерные практические задания:

1. Определить признаки возможного заражения информационной системы вредоносным ПО.

2. Составить классификацию вредоносного программного обеспечения.



3. Описать порядок проведения статического анализа подозрительного файла.

4. Описать порядок проведения динамического анализа подозрительного файла.

5. Сравнить сигнатурный и поведенческий методы обнаружения вредоносного ПО.

6. Проанализировать цифровые следы компьютерного инцидента.

7. Предложить меры защиты от распространения вредоносного программного обеспечения.

8. Подготовить краткое заключение по результатам анализа вредоносного ПО.

Примерные оценочные материалы

для проведения промежуточной аттестации (зачет, экзамен)

по итогам освоения дисциплины (модуля)

1. Понятие вредоносного программного обеспечения и его основные признаки.

2. Классификация вредоносного программного обеспечения.

3. Основные способы распространения вредоносных программ.

4. Методы обнаружения вредоносного программного обеспечения.

5. Сигнатурный и поведенческий анализ вредоносного ПО.

6. Статический анализ вредоносного программного обеспечения.

7. Динамический анализ вредоносного программного обеспечения.

8. Инструменты анализа вредоносного программного обеспечения.

9. Анализ цифровых следов вредоносного ПО.

10. Выявление уязвимостей и оценка рисков информационной безопасности.

11. Применение методов машинного обучения для обнаружения вредоносного ПО.

12. Использование алгоритмов искусственного интеллекта для классификации аномалий и

атак.

13. Настройка средств защиты информации для противодействия вредоносному ПО.

14. Документирование результатов анализа вредоносного программного обеспечения.

15. Подготовка заключения по результатам расследования компьютерного инцидента.

Темы письменных работ (эссе, рефераты, курсовые работы и др.)

1. Вредоносное программное обеспечение: понятие, виды и признаки.

2. Современные угрозы, связанные с распространением вредоносного ПО.

3. Методы обнаружения вредоносных программ.

4. Сигнатурный анализ вредоносного программного обеспечения.

5. Поведенческий анализ вредоносного программного обеспечения.

6. Статический и динамический анализ вредоносного ПО.

7. Инструментальные средства анализа вредоносных программ.

8. Анализ цифровых следов при расследовании компьютерных инцидентов.

9. Применение машинного обучения для выявления вредоносного ПО.

10. Использование искусственного интеллекта для классификации аномалий и атак.

11. Антивирусные технологии и средства защиты информации.

12. Политики безопасности при противодействии вредоносному программному обеспечению.

13. Оценка рисков при обнаружении вредоносного ПО.

14. Документирование результатов анализа вредоносных программ.

15. Перспективы развития технологий обнаружения и анализа вредоносного программного

обеспечения.
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