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,Щополнительная профессионаJIьная программа повышения квалификации
<<Противодействие преступлениям, совершаемым с
информационно-телекоммуникационных технологий>>

утверждена уrебно-методической комиссией L{eHTpa
профессиональной подготовки (протокол Nч_от

методы анапиза систем обеспечения информационной безопасности
объектов информатизации на базе компьютерных систем в защищенном
исполнении.

доемкость (час
Щистанционные занятия,
из них:

36

- Лекции 18

- Практические. лабораторные и семинарские занятия l8
самостоятельная работа слyшателей 34
Итоговая аттест&ция 2
ВСЕГо: 72

использованием

рассмотрена и
опережающей

20_г.).
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пояснительная записка

,Щополнительная профессион€lльная программа повышения квалификации
<<Противодействие преступлениям, совершаемым с использованием
информационно-телекоммуникационных технологий>> направлена на
формирование у слушателей компетенций, необходимых для эффективного
противодействия киберпреступлениям.

Обучение включает изучение:

преступлениям и правонарушениям в сфере компьютерной информации;
характеристики правонарушений в области связи и информации;
видов преступJIений в сфере компьютерной информации;
порядка проведения экспертизы вычислительной техники и

нОсиТелеЙ компьютерноЙ информации с учетом нормативных правовых актов
при расследовании
инцидентов;

компьютерных преступлений, правонарушений

способов обнаружения и нейтрализации последствий вторжений в
компьютерные системы.

Слушатели овладеют навыками:
применения нормативных и правовых актов при проведении

кримин€tлистической экспертизы и кримин€lлистического ан€UIиза в процессе
расследования компьютерных преступлений, правонарушений и инцидентов в
компьютерных системах и сетях;

анализа структуры механизма возникновения и обстоятельства
события, имеющего признаки компъютерного преступления, правонарушения
или инцидента в компьютерных системах и сетях;

выделения свойств и признаков информации, поступающей в
компьютерные системы и сети (обрабатываемой в компьютерных системах и
сетях), позволяющие установить её принадлежность к определенному
источнику;

прогнозирования возможных путей возникновениrI новых видов
компьютерных преступлений, правонарушений и инцидентов в компьютерных
системах и сетях.

Программа предназначена дJuI специалистов с высшим образованием
(уровень квалификации - специаJIист, магистр), включая сотрудников МВ.Щ, и
обеспечивает соответствие профессионЕlJIьному стандарту, подготавливаrI
выпускников к решению акту€шьных задач в области информационной
безопасности и противодействия киберпреступлениям.

изменения программного



1. Щель реализации программы

слушателей, имеющих высшее
специ€lJIист, магистр), основным
преступлениям, совершаемым
коммуникационных технологий. В

совершаемым с
технологий>> имеют

методикам и принципам
с использованием информационно-

.Щополнительная образовательная программа повышения квалификации
<Противодействие преступлениям, использованием

целью обуlить
ква_гlификации
противодействия

информационно-коммуникационных

булут сформированы знания и умения о методах проведения расследования
компьютерных преступленийо правонарушений и инцидентов, методах ан€Lпиза
остаточной информации и поиска следов для фиксации компьютерных
инцидентов, технологиях поиска и анаJIиза следов компьютерных преступлений,
правонарушениЙ и инцидентов, порядке фиксации и документирования следов
компьютерных преступлений, правонарушений и инцидентов в компьютерных
системах и сетях.

Задачи курса:
1. Изуtить уголовно-правовые и криминалистические аспекты

противодействия киберпреступлениям. Из1^lить современные технологии
поиска, фиксации, анализа и документирования следов компьютерных
преступлений,' правонарушений и инцидентов, законодательную базу и
требования, предъявляемые к работе привлекаемого эксперта при проведении
следственных и судебных действий.

2. Освоить навыки проведения экспертизы вычислительной техники и
носителеЙ компьютерноЙ информациио подготавливать наr{но-технические
экспертные заключения по результатам выполненных работ по информационно_
анuulитической и технической экспертизе компьютерных преступлений и
инцидентов.

aJ. Изучить способы практического противодействия и расследования
киберпреступлений.

4. Изучить программное обеспечение выявления следов компьютерных
преступлений и инцидентов и технологии его использования.

2. Планируемые результаты обучения
(освоение компетенций)

образование (уровень

ходе реализации программы у слушателей

Формируемые
компетенции

Показатели освоения компетенции

Знания Умения Практический опыт

пск-7.1, пск-7.3,
пск-7.4, пск-7.5

технологии поиска и
анаJIиза следов
компьютерных
преступлений,
правонарушений и
инцидентов

Порядок фиксации и
докYментиDования

Применять
нормативные и
правовые акты при
проведении
криминалистической
экспертизы и
криминалистического
анализа в процессе
расследования

Установление вида,
свойств и состояния
информации
(фактического и
первоначального, в
том числе до ее

удаления и
модификации) в
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Формируемые
компетенции

Показатели освоения компетенции

Знания Умения Практический опыт

следов
компьютерных
преступлений,
правонарушений
инцидентов в
компьютерных
системах и сетях

Нормы уголовного и
административного
права
применительно к
преступлениям и
правонарушениям в
сфере компьютерной
информачии

Характеристики
правонарушений
области связи и
информации

Виды преступлений
в сфере
компьютерной
информации

Порядок проведения
экспертизы
вычислительной
техники и носителей
компьютерной
информашии с

учетом нормативных
правовых актов при
расследовании
компьютерных
преступлений,
правонарушений и
инцидентов

Способы
обнарух<ения и
нейтрализации
последствий
вторжений в
компьютерные
системы

компьютерных
преступлений,
правонарушений и
инцидентов в
компьютерных
системах и сетях

Анализировать
структуру механизма
возникновения и
обстоятельства
события, имеющего
признаки
компьютерного
преступления,
правонарушения или
инцидента в
компьютерных
системах и сетях

Определять причину
и условия изменения
программного
обеспечения в
компьютерных
системах и сетях

Выделять свойства и
признаки
информации,
поступаюцей в
компьютерные
системы и сети
(обрабатываемой в
компьютерных
системах и сетях),
позволяющие

установить ее
принадлежность к
определенному
источнику

Прогнозировать
возможные пути
возникновения HoBbIx
видов компьютерньж
преступлений,
правонарушений и
инцидентов в

компьютерной
системе

Определение причин
и условий изменения
свойств исследуемой
информачии в
компьютерных
системах и сетях

Определение
механизма, динамики
и обстоятельств
события по
имеющейся
информачии на
носителе данных или
ее копиям в
компьютерных
системах и сетях

установление
участников события,
их,роли, места,

условий, при которьгх
была создана,
модифицирована или
удалена информачия в
компьютерных
системах и сетях

установление
соответствия либо
несоответствия
действий с
информашией
специаJIьному

регламенту
(правилам),

установленному в

компьютерных
системах и сетях

составление
экспертного
заключения по
результатам
расследования
компьютерных
поестчплений.



Формируемые
компетенции

Показатели освоения компетенции

Знания Умения Практический опыт

компьютерных
системах и сетях

правонарушений и
инцид9нтов в
компьютерньж
системах и сетях

L_
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3. Учебный план
дополнительной профессиональной программы повышения ква"пификации

<Противодействие преступлениям, совершаемым с использованием
инф ормационно-телекоммуникационных технологий>>

Категория слушателей: слушатели имеющие высшее образование (уровень
квалификации - специЕLлист, магистр), сотрудники МВЩ

Срок обучения:72 часа

Форма обучения: заочная (с применением дистанционных образовательньtх
технологий)

Jф
п/п

Наименование разделов /

модулей / тем
Всего
(час)

,Щистанционное
обучение

(в том числе)

о
(-)

oJ
ф
о
l1

еýЕ(
EN

Ёо
J_Ф

9рF!>,ь
Фz

lr

ч
Ф

ц
tr
E(n;оч=

.r б r
6) g2
5,оФýю о
ЕБ
(ý

1

Основы компьютерной
кримина,чистики и обзор
компьютерных
престyплений

2 2 4

2.
технологии поиска и
анализа цифровых следов

2 2 4

Фиксация и
документирование
цифровых док€Lзательств

2 2 4

4.
Уголовно-правовыо и
административно _правовые

нормы в сфере Икт
2 2 4

5.
Виды преступлений в сфере
компьютерной информации
и связи

2 2 4

6.

Компьютерно-техническая
экспертиза: порядок
проведения

2 2 4

7.

Обнаружение и
нейтрализация последствий
кибервторжений

2 2 4

8.

Новые киберугрозы и
прогнозирование
преступности

4 4 6

Итоговая аттестация Зачет
Итого: 18 18 з4 2
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3.1. Учебно-тематический план
дополнительной профессиональной программы повышения квалифик ации

кПротиводействие преступлениям, совершаемым с использованием
информационно-телекоммуникационных технологий>>

JTg

п/п
Наименование разделов /

модулей / тем
Всего
(час)

,Щистанционное
обу^rение

(в том числе)

о
(-)

Е
фо
Irо
tiýк

\- li
tl -,!Jб
:е !:{с)UL!-'t-
-l 

(о
ýа

Ф

li

ч
Ф

t-.

+cj

о QЁ

zl Сб *оцаiоФýю о
ьzЧ

1
Компьютерная
криминалистика 6 6 12

1,1

Основы компьютерной
криминалистики и обзор
компьютерных
преступлений.

2 2 4

|.2,
технологии поиска и
анализа цифровых следов

2 2 4

1 .з.
Фиксация и
документирование
цифровьD( дока:}ательств

2 2 4

7 правовые нормы 4 4 8

2.1
Уголовно-правовые и
административно*правовые
нормы в сфере Икт

2 2 4

2,2.
Виды преступлений в сфере
компьютерной информации
и связи

2 2 4

3. Работа с инцидентами 8 8 l4

3.1

Компьютерно -техническая
экспертиза: порядок
проведения

2 2 4

э.Z.
Обнаружение и
нейтрализация последствий
кибервторжениЙ

2 2 4

J.J.
Новые киберугрозы и
прогнозирование
преступности

4 4 6

Итоговая аттестация Зачет
Итого: 18 18 34



дополнительноЙ про фессионzlJIьноЙ программы повышения квалифик ации
<<Противодействие преступлениям, совершаемым с использованием

и н фо р м а ц и о н н о-тел е ко м му н и ка ц и о н н ых техн ол о ги й>>

Раздел 1. Компьютерная криминалистика (12 часов)

документированию. Фиксация на месте: порядок действий,
маркировка, упаковкq транспортировка. Битовое копирование и

еречень тем для практическои
номер темы Наименование лабораторной работы Час.

1.1. Компьютерная
компьютерных

кримин€tлистика и обзор
преступлений

2

е ень тем для самостоятельной
Номер темы наименование темы Час.

1.1 Компьютерная
компьютерных

кримин€rлистика и обзор
преступлений

4

Тема 1.2. Технологии поиска и анализа цифровых следов

,ЩисковаяКарта источников и общий подход к сбору/ан€Lлизу.
КРиМинаЛисТика: образы, фаЙловые системы, ключевые артефакты. Анализ
ПаМяТи (RAM): методы съёма, что искать и как интерпретировать. Сеть и
журналы: PCAPA{etFlow, DNS, прокси/веб, AD/Sysmor/SIEM. Облако,
мобильные, IoT/ICS: специфика артефактов и процессуальный контекст.
Корреляция и таймлайны: норм€ллIIизация времени, объединение, визуаJIизация,
ошибки.

Перечень тем для практической ателеl п

Номер темы Наименование лабораторной работы Час.
|.2. Технологии поискаи анализа цифровых следов. 2

Пе ень тем для самостоятельнои
номер темы наименование темы Час.

1.2. Технологии поискаи анаJIиза цифровых следов 4

Тема 1.3. (Dиксация и документирование цифровых доказательств

3.2. Учебная программа

Тема 1.1. Основы компьютерной криминалистики и обзор компьютерных
пресryплений.

Понятие компьютерной кримин€lлистики (КК). Роль компьютерной
кримин€Lлистики в расследовании преступлений. I_{ифровые док€вательства:
своЙства, принципы, стандарты, цепочка сохранности. Источники цифровых
следов и основные артефакты (эндпоинты, сеть, облако, мобильные, IoT).

п

п

Правовые основы допустимости и относимости. Требования к
фото/видео,

хеширование:

9



чtлгоритм, инструменты, протоколы, ((только
live-response: когда уместно, риски и

на копии). Летуtие данные и
минимизация вмешательства.

.Щокументирование в лаборатории: журналы, Chain of Custody, структура
отчёта/заключения.

ь тем для практическои ателеI
Номер темы Наименование лабораторной работы Час.

1.3. Фиксация и документирование цифровых
доказательств.

2

Раздел 2. Правовые нормы (8 часов)

Тема 2.1. Уголовно-правов_ые и административIIо-правовые нормы в сфере
икт

Источники права, общие принципы и элементы состава: техника <+ право.
Уголовное право: типичные составы, квалифицирующие признаки,
РаЗГРаНИЧение. Административная ответственность: правонарушения в области
СВЯЗИ и информации, разграничение с уголовными. Электронные док€}зательства
И процесс: относимость, допустимость, достоверность, chain of custody.
Юрисдикция, трансграничность, международное сотрудничество, специфика
ИКТ-дел.

е ень тем для практическои сл
Номер темы наименование лабораторной работы Час.

2.1. Уголовно-правовые и административно-
правовые нормы в сфере ИКТ.

2

Пе ень тем я самостоятель
Номер темы наименование темы Час.

2.1 Уголовно-правовые и административно-
правовые нормы в сфере ИКТ.

4

п

п

ной боты

Тема 2.2. ВидьI пресryплений в сфере компьютерной информации и связи
Неправомерный доступ к компьютерной информации: признаки,

программы:
Нарушение

артефакты, квалификация. Вредоносные
сбздание/использование/распространение, TTPs, доказательства.
правил эксплуатации ИС: инсайдерские действия, превышение полномочий,
последствия. ИКТ-хищения и мошенничество: фишинг, ВЕС, подмена
реквиЗитов, платежные схемы. Вмешательство в функционирование средств

ень тем для самостоятельной
наименование темы

10

номер темы Час.
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связиКИИ: DDoS, саботаж, повреждение конфиryраций. Нарушение тайны
связи и незаконное распространение сведений: перехват, несанкционированный
доступ к сообщениям. Пограничные случаи и отличие от административных
правонарушений. Мини-кейсы и ((матрица квалификации).

ь тем для практическои ател )и

Номер темы Наименование лабораторной работы Час.
17 Виды преступлений в сфере компьютерной

информации и связи
2

п

ботычень тем для самостоятельно
Номер темы наименование темы Час.

,, 1 Виды преступлений в сфере компьютерной
информации и связи.

4

п

Раздел 3. Работа с инцидентами (14 часов)
Тема 3.1. Компьютерно-техническая экспертиза: порядок проведения

Правовая рамка и назначение экспертизы: основания, вопросы, пределы
КОМПетенции. ПодготовительныЙ этап: приём матери€lлов, СоС, план, среда,
инсТрументы. Техническая фиксация: образы, хеши, write-blockers, 1iче-данные,
ХРаНеНИе ОРигиН€tлов. ИсследовательскиЙ этап и методики: диски, память, сеть,
мобильные, облако, в€IJIидация. Заключение эксперта: структура, факты против
интерпретации, приложения. Ошибки и риски, контрмеры.

ень тем для практической шател и
Номер темы Наименование лабораторной работьт Час.

3.1. Компьютерно-техническая экспертиза: порядок
проведения

2

чень тем для самостоятельной
Номер темы наименование темы Час.

3.1 Компьютерно-техническ.ш экспертиза:
порядок проведения.

4

Тема 3.2. Обнаружение и нейтрализация последствий кибервторжений
Обнаружение: источники сигнЕuIов, признаки компрометации (IoC/IoA),

MITRE АТТ&СК. Первичный триаж и оценка масштабов: подтверждение,
приоритизация, модель тяжести. Локализация (oontainment): тактики, риски для
докЕвательств, краткосрочная/долгосрочная. Устранение и восстановление:
уд€шIение персистентности, (гигиена учётных данных>, патч-менеджмент,
ПроВерка. Коммуникации, уведомления, мониторинг возврата угрозы; план
восстановления сервиса. Постинцидентный разбор: RCA, ул)чцение детектов,
tabletop и purple teaming.

п

11



чень тем для практической шатеJIеи
Номер темы Наименование лабораторной работы Час.

3.2. Обнаружение и нейтрализация последствий
кибервторжений

2

п

ьной ботычень тем для самостоятел
Номер темы наименование темы Час.

з.2. Обнаружение и нейтрализация последствий
кибервторжений

4

п

Тема 3.3. Новые киберугрозы и прогнозирование преступности
Карта угроз-2025*: таксономия, драйверы изменений, PESTLE. ИИ как

усилитель угроз: генеративные модели, дипфейки, автоматизация атак.
Идентичность и облака: АТО, SааS-риски, <identity-first security>>. I_{епочки
поставок и уязвиМые зависимости: пакетные экосистемы, CI/CD, обновлениJI.
OT/ICS, IoT, 5G и спутниковые сегменты: конвергенция ИТlОТ. Мобильная
экосистема И авто/медицинские устройства: новая поверхность атаки.
Криптография на пороге квантовой эпохи: риски перехода и ретро-
ДеШИфРОВание. Методики прогнозирования: горизонтовое сканирование,
сценарии, индикаторы, Delphi. Практикум: конструктор раннего
преДУПрежДения (EWS) дпя подр€Lзделения.

Лекции - Новые киберугрозы и прогнозирование шреступности.

чень тем для практической ателеи
Номер темы Наименование лабораторной работы Час.

3.3. Новые киберугрозы
преступности.

и прогнозирование 4

чень тем для самостоятельной
Номер темы наименование темы Час.

3.3. Новые киберугрозы
преступности

и прогнозирование 6

4. Организационно-педагогпческие условия

К ПроВеДению занятий по программе повышения квалифик ации
допускаются штатные преподаватели вуза (совместители внутренние и внешние)

п

с соответствующей квалификацией
преподаватели, привлеченные по

преподаваемых дисциплин, а также
договору возмездного ок€}зания

образовательных услуг физическим лицом, имеющих среднее профессион€шьное
или высшее образование и стаж работы не менее 3 лет в сфере преподаваемых
дисциплин.

12



4.1. Материально-технические условия реализации программы

Прuвоdяmся свеdенuя об условuях провеdенuя лекцuй, лабораmорных u прqкmuческuх
заняmuй, а mакэtсе об

4.2. Календарный учебный график

Период обучения
(недели)-

Наименование модуля (раздела, темы)

1 неделя Компьютерная кримин€rлистика

2 неделя Правовые нормы

3 неделя Работа с инцидентами

4 неделя Работа с инцидентами
*точный порядок реализации модулей (дисциплин) обучения определяется в расписании
занятий

5. Учебно-методическое обеспечение программы

Разdельl 1-3
1. Учебно-Методическое пособие по дисциплине <Противодействие
преступлениям, совершаемым с использованием информационно-
коммуникационных технологий>>.

ОЦенка качесmва освоенuя про2рал4л4ь1 включаеm umоlовую аmmесmацuю

а mакэlсе ,)/ uu u uнФорJлlа ых mехнолоzuж.
наименование

специализированньш
аулиторий, кабинетов,

лабораторий

Вид занятий Наименование оборудования,
программного обеспечения

Лекция
(Щистанционное

обучение)

ПК с доступом в интернет, наличие
микрофона, н€LIIичие веб-камеры.

Практическое
занятие

(Щистанционное
обучение)

ПК с доступом в интернет, наличие
микрофона, нЕuIичие веб-камеры.

срс ПК с доступом в интернет, нЕtличие
микрофона, н€lJIичие веб-камеры.

2. НабОР Презентаций по дисциплине ((Противодействие преступлениям,
совершаемым с использованием
технологий>>.

информационно-коммуникационных

б. Оценка качества освоения программы
6.1 Форма аттестации

слуuлаmелей в форл,tе зачеmа.

13



б.2 Оценочные средства

ПеРеЧень разделов и вопросов, выносимых на итоговую аттестацию

Теоретическая часть
1. Современное состояние форензики в России и в мире.
2. Статистическое исследование совершения компьютерных преступлений в
мире.
3. Перспективы развитиякомпьютерной криминiл.пистики.
4. Основные понятия по компьютерной криминапистике.
5. Изуlение основных законодательных понятий об rIастниках
компьютерного преступления.
6. I_{ифровыедокЕ}зательства.
7. L{ифроваякриминалистика.
8. Стандарты и передовые практические методы в области цифровой
криминаJIистики.
9. Препятствиядлярасследованиякиберпресryплений.
l 1. Управление знаниями при противодействии киберпреступлениям.
12. Ситуационное предупреждение преступности.
13. Обнаружение инцидентов, реагирование на них, восстановление и
обеспечение готовности.
t4. Раскрытие информации об уязвимостях.
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