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Введение 

 

Государственная итоговая аттестация магистра предусматривает 

государственный экзамен и защиту выпускной квалификационной работы 

(магистерской диссертации), устанавливаемые в соответствии с требованиями 

Федерального государственного образовательного стандарта высшего 

образования — магистратуры по направлению подготовки 09.04.03 

«Прикладная информатика». 

Выпускная квалификационная работа (магистерская диссертация) 

представляет собой законченное самостоятельное исследование в области 

прикладной информатики, искусственного интеллекта и кибербезопасности, 

направленное на решение актуальных научно-исследовательских и проектных 

задач, связанных с разработкой, внедрением, сопровождением и защитой 

информационных систем, применением методов искусственного интеллекта и 

машинного обучения для анализа угроз, обнаружения атак, мониторинга 

защищенности, расследования компьютерных инцидентов и повышения 

уровня информационной безопасности. 

При выполнении выпускной квалификационной работы обучающийся 

должен продемонстрировать способность применять теоретические знания, 

современные информационные технологии, методы анализа данных, 

машинного обучения, проектирования программных средств и средств защиты 

информации, а также умение обосновывать практическую значимость 

полученных результатов для решения профессиональных задач в сфере 

информационных и коммуникационных технологий. 

При выполнении выпускной квалификационной работы студент должен 

продемонстрировать владение следующими компетенциями: 

1) универсальными компетенциями: 
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Код 
индикатора 

компетенции 
Содержание индикатора компетенции 

УК-1.1 

Анализирует проблемную ситуацию в профессиональной области, в 
том числе связанную с информационной безопасностью и 
искусственным интеллектом, как сложную систему, выявляя ее 
компоненты, связи и противоречия. 

УК-1.2 Формулирует цели и задачи исследования или проекта, выбирает 
критерии оценки решений. 

УК-1.3 Разрабатывает стратегию достижения поставленных целей, учитывая 
риски и ресурсные ограничения. 

УК-2.1 
Разрабатывает концепцию и технико-экономическое обоснование 
проекта в области информационных технологий и информационной 
безопасности. 

УК-2.2 Составляет календарные планы, распределяет ресурсы, контролирует 
выполнение этапов проекта. 

УК-2.3 Применяет инструменты управления проектами, в том числе Agile, 
Scrum, Kanban, и системы отслеживания задач. 

УК-2.4 Оценивает достигнутые результаты и корректирует проектную 
документацию. 

УК-3.1 Определяет роли и распределяет задачи в команде с учетом 
квалификации и личностных качеств участников. 

УК-3.2 Организует эффективные коммуникации, разрешает конфликты, 
проводит совещания и ретроспективы. 

УК-3.3 Мотивирует участников команды, делегирует полномочия и 
контролирует выполнение задач. 

УК-3.4 Осуществляет рефлексию командной работы и корректирует стратегию 
взаимодействия. 

УК-4.1 
Представляет результаты профессиональной деятельности в устной и 
письменной форме, в том числе в виде докладов, статей и отчетов, на 
русском и иностранном языках. 

УК-4.2 Использует профессиональную терминологию на иностранном языке 
для чтения научной литературы и ведения деловой переписки. 

УК-4.3 Применяет средства видеоконференцсвязи, чат-системы и совместные 
редакторы для удаленной работы. 

УК-5.1 Идентифицирует культурные особенности участников коммуникации и 
адаптирует стиль общения. 

УК-5.2 
Учитывает межкультурные различия при организации совместной 
работы в международных проектах, проявляет толерантность и 
избегает конфликтов на культурной почве. 

УК-6.1 Проводит самоанализ профессиональных навыков и личностных 
качеств, выявляет зоны развития. 

УК-6.2 Составляет индивидуальный план профессионального развития и 
обучения, включая курсы, сертификации и стажировки. 

УК-6.3 Осваивает новые инструменты и технологии в области искусственного 
интеллекта и кибербезопасности, отслеживает актуальные тренды. 

 

2) общепрофессиональными компетенциями: 
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Код 
индикатора 

компетенции 
Содержание индикатора компетенции 

ОПК-1.1 Осуществляет поиск и критический анализ научно-технической 
информации, в том числе на иностранных языках. 

ОПК-1.2 Формализует прикладную задачу, например обнаружение аномалий в 
сетевом трафике, на языке математики и информатики. 

ОПК-1.3 
Выбирает и адаптирует методы из смежных областей, включая теорию 
вероятностей, машинное обучение и криптографию, для решения новой 
проблемы. 

ОПК-2.1 
Разрабатывает алгоритмы обработки данных и принятия решений с 
элементами искусственного интеллекта, включая нейронные сети, деревья 
решений и кластеризацию. 

ОПК-2.2 Реализует алгоритмы в виде программного кода на выбранных языках 
программирования. 

ОПК-2.3 Использует библиотеки машинного обучения и фреймворки для решения 
задач кибербезопасности. 

ОПК-3.1 Проводит сбор и систематизацию данных об угрозах, уязвимостях и 
инцидентах из открытых и закрытых источников. 

ОПК-3.2 Составляет аналитические отчеты с графиками, таблицами и выводами. 

ОПК-3.3 Формулирует практические рекомендации по повышению уровня 
защищенности. 

ОПК-4.1 Воспроизводит эксперименты из актуальных научных статей по 
применению искусственного интеллекта в кибербезопасности. 

ОПК-4.2 Модифицирует существующие методы, например алгоритмы 
обнаружения вторжений, для повышения их эффективности. 

ОПК-4.3 Оценивает точность, полноту и вычислительную сложность 
разработанных методов. 

ОПК-5.1 Проектирует архитектуру программных средств защиты информации с 
учетом требований производительности и масштабируемости. 

ОПК-5.2 Интегрирует программные модули в единую систему. 

ОПК-5.3 Выполняет настройку аппаратных средств защиты и их взаимодействие с 
программным обеспечением. 

ОПК-6.1 
Анализирует тенденции развития искусственного интеллекта, больших 
данных и квантовых вычислений применительно к задачам 
кибербезопасности. 

ОПК-6.2 Оценивает социальные, правовые и этические аспекты применения 
автоматизированных систем защиты. 

ОПК-6.3 Участвует в дискуссиях и научных семинарах по проблемам цифровой 
безопасности. 

ОПК-7.1 Строит математические модели угроз, включая графовые, вероятностные 
и игровые модели. 

ОПК-7.2 Проводит имитационное моделирование поведения нарушителя и 
эффективности защиты. 

ОПК-7.3 Интерпретирует результаты моделирования и использует их для 
оптимизации конфигурации информационных систем. 

ОПК-8.1 Применяет метрики и инструменты контроля качества кода. 

ОПК-8.2 Организует процессы непрерывной интеграции и непрерывной доставки, 
а также управление версиями. 

ОПК-8.3 Проводит технико-экономическое обоснование выбора методологии 
разработки для проектов информационной безопасности. 
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3) профессиональными компетенциями: 
Код 

индикатора 
компетенции 

Содержание индикатора компетенции 

ПК-1.1 
Выявляет уязвимости и слабые места в компьютерных системах с 
использованием сканеров безопасности и методов искусственного 
интеллекта. 

ПК-1.2 Разрабатывает и тестирует модели машинного обучения для 
обнаружения сетевых атак. 

ПК-1.3 Интерпретирует результаты инструментального мониторинга 
защищенности и формирует научно обоснованные заключения. 

ПК-2.1 
Собирает и сохраняет цифровые доказательства, включая образы 
дисков, журналы событий и сетевые дампы, с соблюдением 
процессуальных норм. 

ПК-2.2 Применяет методы машинного обучения для выявления признаков 
вредоносной активности и установления цепочки атаки. 

ПК-2.3 Составляет экспертные заключения о причинах и последствиях 
инцидента, предлагает меры по предотвращению повторения. 

ПК-3.1 Пишет программный код на выбранных языках программирования с 
применением принципов защитного программирования. 

ПК-3.2 Интегрирует готовые модули искусственного интеллекта в 
разрабатываемое программное обеспечение. 

ПК-3.3 Проводит отладку и рефакторинг кода, документирует программные 
интерфейсы. 

ПК-4.1 Разрабатывает планы управления конфигурациями и выпусками 
версий программного продукта. 

ПК-4.2 Координирует работу распределенной команды разработчиков и 
тестировщиков, используя системы отслеживания задач. 

ПК-4.3 Оценивает риски проекта, включая технические, ресурсные и 
временные риски, и принимает решения по их минимизации. 

ПК-5.1 
Устанавливает, настраивает и сопровождает средства 
криптографической защиты, межсетевые экраны и антивирусное 
программное обеспечение. 

ПК-5.2 
Реализует политики управления доступом и мониторинга событий 
безопасности на уровне операционных систем и прикладного 
программного обеспечения. 

ПК-5.3 Проводит анализ корректности функционирования средств защиты и 
оперативно устраняет неисправности. 

 

Выпускная квалификационная работа должна быть ориентирована на 

решение конкретной научно-исследовательской, проектной, расчетно-

аналитической или прикладной задачи в области прикладной информатики, 

искусственного интеллекта и кибербезопасности. Выпускная 

квалификационная работа (магистерская диссертация) должна включать 

исследовательскую часть, анализ информации по рассматриваемой проблеме, 
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обоснование выбранных методов и технологий, а также предложения по 

практическому применению полученных результатов. 

Полученные в выпускной квалификационной работе результаты в виде 

разработанных моделей, алгоритмов, программных решений, методик анализа 

защищенности, рекомендаций по обеспечению информационной 

безопасности, выводов по результатам экспериментов и анализа данных могут 

быть использованы для повышения эффективности функционирования 

информационных систем, обнаружения и предупреждения компьютерных 

атак, расследования инцидентов информационной безопасности, 

совершенствования программных средств и процессов управления ИТ-

проектами. 

В выпускной квалификационной работе (магистерской диссертации) 

выпускник должен показать умение работать с научной, учебной, 

нормативной, технической и методической литературой, анализировать 

современные источники информации, применять методы искусственного 

интеллекта, машинного обучения, анализа данных и кибербезопасности, 

использовать программные средства сбора, обработки, моделирования и 

визуализации данных, а также формулировать обоснованные выводы и 

практические рекомендации по теме исследования. 
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1 Общие положения 

 

Изменения, происходящие в условиях цифровой трансформации 

экономики, государственного управления и корпоративного сектора, широкое 

внедрение информационных систем, технологий искусственного интеллекта и 

машинного обучения, а также рост количества угроз информационной 

безопасности поставили перед специалистами в области прикладной 

информатики сложные задачи по разработке, сопровождению и защите 

современных информационных систем. 

В этих обстоятельствах существенно возрастает роль прикладных и 

научно-исследовательских работ, направленных на разработку 

интеллектуальных программных решений, анализ защищенности 

информационных систем, выявление уязвимостей, обнаружение 

компьютерных атак, расследование инцидентов информационной 

безопасности, применение методов машинного обучения для мониторинга и 

прогнозирования угроз, а также совершенствование процессов управления 

ИТ-проектами и средствами защиты информации. 

Сегодня остро ощущается потребность в высококвалифицированных 

специалистах в области прикладной информатики, искусственного интеллекта 

и кибербезопасности. Их эффективная деятельность невозможна без глубоких 

знаний в области программирования, анализа данных, машинного обучения, 

проектирования информационных систем, информационной безопасности, 

администрирования защищенных систем и управления жизненным циклом 

программных продуктов. Для этого требуется умелое применение на практике 

полученных теоретических и профессиональных знаний, проведение 

грамотных прикладных исследований, разработка и обоснование решений, 

применимых в реальных условиях функционирования информационных 

систем. 

Выпускники направления подготовки 09.04.03 «Прикладная 

информатика» направленности (профиля) «Искусственный интеллект в 
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кибербезопасности» должны обладать навыками самостоятельной 

исследовательской, проектной и аналитической работы, уметь выявлять и 

формализовать профессиональные задачи, выбирать методы их решения, 

разрабатывать алгоритмы и программные средства, применять технологии 

искусственного интеллекта и машинного обучения, а также обосновывать 

мероприятия по повышению уровня защищенности информационных систем. 

Для закрепления таких навыков определяющее значение имеет выполнение 

выпускной квалификационной работы. 

В соответствии с Федеральным государственным образовательным 

стандартом высшего образования подготовка и защита выпускной 

квалификационной работы является обязательным условием государственной 

итоговой аттестации обучающегося, завершающего обучение по направлению 

подготовки 09.04.03 «Прикладная информатика». Согласно предъявляемым 

требованиям, выпускная квалификационная работа магистра представляет 

собой законченное самостоятельное исследование в профессиональной 

области, в котором обоснована актуальность решаемой задачи, раскрыты 

теоретические и практические аспекты рассматриваемой проблемы, 

представлены результаты анализа, моделирования, проектирования или 

разработки решений в области искусственного интеллекта и 

кибербезопасности. 

Написание выпускной квалификационной работы призвано 

способствовать закреплению и проявлению знаний, полученных в процессе 

изучения общетеоретических, профессиональных и специальных дисциплин, 

а также умений и навыков, приобретенных в период прохождения учебной, 

производственной, научно-исследовательской и преддипломной практик, их 

использованию в исследовательской, проектной и практической деятельности. 

Выпускная квалификационная работа магистра представляет собой 

заключительный учебно-исследовательский труд комплексного характера. Она 

выполняется как самостоятельное исследование актуального вопроса или 

проблемы в области прикладной информатики, искусственного интеллекта и 
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кибербезопасности, характеризует уровень теоретической и практической 

подготовки выпускника, его научную эрудицию, способность к 

самостоятельной профессиональной деятельности и степень 

сформированности компетенций, полученных за весь период обучения в 

университете. 

Выпускная квалификационная работа должна выполняться на 

материалах конкретной организации, информационной системы, 

программного продукта, программно-аппаратного комплекса, сетевой 

инфраструктуры, набора данных или иной предметной области, 

соответствующей направлению подготовки. Работа должна иметь достаточное 

теоретическое, методическое и технологическое обоснование 

рассматриваемой проблемы, содержать элементы научно-исследовательского 

и прикладного характера. Обучающийся должен показать умение работать с 

научной, технической, нормативной и методической информацией, 

анализировать данные, применять современные программные средства и 

методы искусственного интеллекта, делать обоснованные выводы и 

разрабатывать предложения по совершенствованию объекта исследования. 

Особое внимание при выполнении выпускной квалификационной 

работы должно быть уделено выявлению актуальных проблем в области 

кибербезопасности и прикладной информатики, обоснованию способов их 

решения, оценке эффективности предлагаемых моделей, алгоритмов, 

программных решений или организационно-технических мероприятий, а 

также возможности их практического применения. 

Основная цель написания выпускной квалификационной работы 

заключается в углублении, систематизации и обобщении знаний по проблеме, 

выбранной в качестве предмета исследования, а также в применении этих 

знаний для решения научно-исследовательских, проектных, расчетно-

аналитических и прикладных задач в области прикладной информатики, 

искусственного интеллекта и кибербезопасности. 



 11 

Написание выпускной квалификационной работы — сложный 

творческий процесс, требующий серьезной подготовительной работы. 

Процесс ее выполнения включает следующие этапы: выбор темы и 

составление плана; изучение научной, учебной, нормативной, технической и 

методической литературы; сбор информации об объекте исследования; анализ 

исходных данных, угроз, уязвимостей, архитектуры информационной системы 

или программного решения; выбор и обоснование методов исследования; 

разработку моделей, алгоритмов, программных средств или рекомендаций; 

проведение экспериментов, тестирования или оценки эффективности 

предложенных решений; написание текста и оформление работы; 

представление работы научному руководителю, устранение замечаний, 

прохождение проверки и подготовку к защите. 

Для успешной подготовки выпускной квалификационной работы за 

каждым обучающимся закрепляется научный руководитель, обеспечивающий 

консультирование и руководство на всех этапах ее выполнения. 
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2 Выбор темы выпускной квалификационной работы 

 

Наиболее важным и ответственным моментом является выбор темы 

выпускной квалификационной работы. Он определяется научными 

интересами и профессиональными склонностями обучающегося к той или 

иной проблеме в области прикладной информатики, искусственного 

интеллекта и кибербезопасности, а также потребностью развития и 

совершенствования объекта исследования: информационной системы, 

программного продукта, сетевой инфраструктуры, программно-аппаратного 

комплекса защиты информации, набора данных, модели машинного обучения 

или иного объекта, соответствующего направлению подготовки. 

При выборе темы выпускной квалификационной работы следует 

руководствоваться актуальностью проблемы, степенью ее научной, 

методической и технологической разработанности, возможностью получения 

исходных данных для исследования, наличием специальной научной, 

технической и нормативной литературы, практической значимостью темы для 

конкретной организации, информационной системы или профессиональной 

области, выбранной в качестве объекта исследования. Практическая 

значимость темы может быть подтверждена запросом организации, 

материалами практики, результатами анализа реальной информационной 

системы, программного продукта, сетевой инфраструктуры или задач 

информационной безопасности. 

Выбор темы выпускной квалификационной работы обучающимися 

производится самостоятельно с учетом примерной тематики, предложенной и 

утвержденной выпускающей кафедрой и методической комиссией факультета 

цифровых технологий. Содействие обучающемуся в выборе темы оказывают 

преподаватели кафедры, научный руководитель, а также руководитель 

преддипломной практики от организации. Обучающийся может по своему 

усмотрению предложить тему, не предусмотренную примерной тематикой, но 

соответствующую образовательной программе по направлению подготовки 
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09.04.03 «Прикладная информатика» профиля «Искусственный интеллект в 

кибербезопасности». При этом он должен обосновать актуальность, научную 

и практическую значимость выбранной темы и получить согласование у 

заведующего кафедрой. 

Специфика данного направления подготовки и профиля состоит в том, 

что объектом для выполнения выпускной квалификационной работы могут 

выступать информационные системы, компьютерные системы и сети, 

программное обеспечение, базы данных и хранилища информации, 

программно-аппаратные средства защиты информации, модели угроз, данные 

сетевого трафика, журналы событий, результаты мониторинга защищенности, 

системы обнаружения вторжений, SIEM-системы, а также технологии 

искусственного интеллекта и машинного обучения, применяемые для решения 

задач кибербезопасности. 

Тема выпускной квалификационной работы утверждается заведующим 

кафедрой. Обучающийся предварительно представляет на кафедру заявление, 

в котором указывает название темы, объект исследования, а при 

необходимости — наименование организации, информационной системы, 

программного продукта или инфраструктуры, на материалах которых будет 

выполняться выпускная квалификационная работа. Заявление визируется 

научным руководителем, одновременно оформляется задание на выполнение 

выпускной квалификационной работы. 

Выпускающая кафедра обеспечивает необходимые консультации 

обучающимся при выборе тем выпускных квалификационных работ и 

осуществляет научное руководство. Все темы выпускных квалификационных 

работ и научные руководители по ним утверждаются выпускающей кафедрой, 

на основании чего издается соответствующий распорядительный акт 

Университета. Обучающийся должен регулярно информировать научного 

руководителя о ходе выполнения выпускной квалификационной работы, 

представлять на проверку выполненные разделы, результаты анализа, модели, 

алгоритмы, программные решения, экспериментальные данные и выводы. Это 



 14 

позволяет своевременно устранить недостатки и качественно подготовить 

работу в установленные сроки. 

При составлении плана выпускной квалификационной работы 

необходимо учитывать, что в нем должны быть представлены теоретические, 

методические, технологические и практические вопросы. Обязательной 

является исследовательская или проектная часть, связанная с анализом 

проблемы, разработкой модели, алгоритма, программного решения, методики, 

архитектуры информационной системы, системы защиты информации или 

рекомендаций по повышению уровня кибербезопасности. 

Выпускная квалификационная работа выполняется на основе изучения 

научной и учебной литературы по направлению подготовки, нормативных и 

технических документов, профессиональных стандартов, специальной 

литературы по избранной теме, материалов научных публикаций, электронных 

ресурсов, а также данных, характеризующих объект исследования. В качестве 

таких данных могут использоваться журналы событий, сетевой трафик, 

результаты сканирования уязвимостей, отчеты систем мониторинга, описания 

архитектуры информационной системы, наборы данных для машинного 

обучения, техническая документация, таблицы, графики, диаграммы и иные 

материалы, необходимые для обоснования выводов и предложений. 
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3 Структура и содержание выпускной квалификационной работы 

 

Выпускная квалификационная работа должна иметь логично 

выстроенную структуру, которая в систематизированной форме отражает 

содержание проведенного исследования, полученные результаты, выводы и 

практические рекомендации. Структурно выпускная квалификационная 

работа состоит из введения, основной части, включающей разделы и 

подразделы, заключения, списка использованных источников и приложений 

при их наличии. В зависимости от особенностей тематики выпускная 

квалификационная работа может включать 2, 3 или 4 раздела. Количество 

подразделов определяется обучающимся совместно с научным руководителем, 

при этом в каждом разделе рекомендуется предусматривать не менее двух 

подразделов. 

Наиболее приемлемым можно признать следующее соотношение 

содержательных элементов выпускной квалификационной работы: на 

введение, заключение и список использованных источников отводится до 10–

15 % общего объема работы, остальные разделы должны иметь примерно 

сопоставимый объем с учетом содержания темы, характера исследования и 

степени детализации проектной или экспериментальной части. 

Первый раздел, как правило, содержит анализ теоретических, научно-

методических и технологических аспектов темы исследования, раскрывает 

степень изученности проблемы, обосновывает ее актуальность и показывает 

место рассматриваемой задачи в области прикладной информатики, 

искусственного интеллекта и кибербезопасности. Последующие разделы 

должны содержать аналитические, проектные, расчетные, экспериментальные 

или практико-ориентированные материалы, логически связанные с темой 

исследования. В работе необходимо использовать таблицы, графики, схемы, 

рисунки, диаграммы, фрагменты алгоритмов, архитектурные схемы, 

результаты моделирования, тестирования или экспериментов, если они 

необходимы для раскрытия содержания исследования. 
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Рекомендуемый объем выпускной квалификационной работы магистра 

составляет 70–90 страниц машинописного компьютерного текста, не считая 

приложений. 

Типовая структура выпускной квалификационной работы включает 

следующие части. 

Введение. Во введении дается краткое обоснование выбора темы 

выпускной квалификационной работы, раскрывается актуальность проблемы 

исследования, характеризуются объект и предмет исследования, определяются 

цель, задачи, методы исследования, научная и практическая значимость 

работы. 

Актуальность может быть определена как значимость, важность и 

приоритетность выбранной проблемы среди других задач в области 

прикладной информатики, искусственного интеллекта и кибербезопасности. 

Для обоснования актуальности темы исследования обучающийся должен 

кратко охарактеризовать современное состояние рассматриваемой 

профессиональной области, выявить существующие проблемы, противоречия 

или ограничения, объяснить необходимость разработки, анализа, 

моделирования, совершенствования или внедрения соответствующего 

решения. 

Объект исследования — это информационная система, программный 

продукт, компьютерная система или сеть, программно-аппаратный комплекс 

защиты информации, база данных, набор данных, процесс обработки и анализа 

информации, модель угроз, система мониторинга защищенности, алгоритм 

машинного обучения или иная область профессиональной деятельности, в 

рамках которой проводится исследование. 

Предмет исследования — это конкретная сторона, свойство, процесс, 

метод, технология, алгоритм, модель, архитектурное решение или 

организационно-технический механизм, рассматриваемый в пределах объекта 

исследования. Именно предмет исследования определяет содержание темы 

выпускной квалификационной работы, цель и задачи исследования. 
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Цель исследования — это предполагаемый конечный результат 

выполнения выпускной квалификационной работы, направленный на решение 

поставленной научно-исследовательской, проектной, расчетно-аналитической 

или прикладной задачи. 

Задачи исследования определяются поставленной целью и представляют 

собой конкретные последовательные этапы решения проблемы исследования. 

К таким задачам могут относиться анализ научных источников и нормативно-

технических документов, исследование объекта, выявление проблем и 

ограничений, выбор методов, разработка модели, алгоритма или программного 

решения, проведение эксперимента, оценка эффективности предложенного 

подхода, формулирование выводов и практических рекомендаций. 

Метод исследования — это способ получения достоверных научных 

знаний, практических результатов и данных, необходимых для решения 

поставленной задачи. При выполнении выпускной квалификационной работы 

могут использоваться следующие методы: 

– изучение и анализ научной, учебной, технической и нормативной 

литературы; 

– изучение и обобщение отечественного и зарубежного опыта в области 

прикладной информатики, искусственного интеллекта и кибербезопасности; 

– системный анализ; 

– сравнительный анализ; 

– моделирование; 

– проектирование; 

– алгоритмизация; 

– методы машинного обучения и анализа данных; 

– методы статистической обработки данных; 

– методы анализа угроз и уязвимостей; 

– экспериментальное исследование; 

– тестирование программного обеспечения; 
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– анализ сетевого трафика, журналов событий и результатов 

мониторинга защищенности; 

– визуализация и интерпретация полученных результатов. 

В заключительной части введения кратко характеризуется структура 

работы: общий объем, количество разделов, подразделов, таблиц, рисунков, 

использованных источников и приложений. 

Рекомендуемый объем введения — 2–3 страницы. 

Изложение материала в выпускной квалификационной работе должно 

быть последовательным и логичным. Все разделы должны быть связаны 

между собой. Следует обращать особое внимание на логические переходы от 

одного раздела к другому, от подраздела к подразделу, а внутри подраздела — 

от одного вопроса к другому. 

Первый раздел, посвященный теоретическим и научно-методическим 

основам исследования, должен отражать знание обучающимся научной, 

учебной, методической, технической и нормативной литературы по теме 

исследования, а также умение критически оценивать существующие подходы, 

методы, модели и программные решения. 

Работу над источниками следует начинать с изучения федеральных 

законов, нормативных правовых актов, технических регламентов, стандартов, 

профессиональных стандартов, учебников, учебных пособий, монографий, 

научных статей, материалов конференций и официальной технической 

документации. Затем изучаются современные научные публикации, 

электронные ресурсы, материалы профессиональных сообществ, описания 

программных библиотек, фреймворков, инструментов анализа данных и 

средств обеспечения информационной безопасности. 

Проработка источников должна сопровождаться выписками, 

конспектированием и систематизацией материала. Выписки из текста могут 

выполняться дословно в виде цитат либо в форме краткого пересказа основных 

положений. После каждой цитаты, заимствованного положения, 

статистического показателя, технической характеристики или результата 
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исследования должна приводиться ссылка на источник, включенный в список 

использованных источников. 

В результате изучения источников обучающийся должен раскрыть 

основные понятия и сущность исследуемой проблемы, обосновать выбор 

конкретных направлений ее решения, рассмотреть существующие модели, 

методы, алгоритмы и программные средства, применяемые для решения 

аналогичных задач, а также определить их преимущества, ограничения и 

область применения. 

При изложении спорных и дискуссионных вопросов в данном разделе 

следует приводить мнения различных авторов и формулировать собственную 

позицию автора выпускной квалификационной работы. При наличии 

различных подходов к решению проблемы, представленных в научной 

литературе, нормативных документах, технической документации или 

практических разработках, желательно дать их критический анализ и 

обосновать выбор подхода, используемого в работе. 

После критического изучения теории вопроса автор выпускной 

квалификационной работы обосновывает свою позицию по исследуемой 

проблеме либо соглашается с одной из существующих точек зрения, приводя 

в ее пользу собственные аргументы. 

В первом разделе раскрывается содержание основных научных и 

технических категорий, рассматриваются методические подходы к анализу 

исследуемой проблемы, излагаются актуальные теоретические вопросы 

развития предмета исследования. Здесь должны быть систематизированы 

наиболее важные положения современной науки и практики в области 

прикладной информатики, искусственного интеллекта и кибербезопасности, 

дан обзор научных взглядов и технологических решений, сложившихся к 

настоящему времени, выражено собственное отношение обучающегося к 

проблеме, а также проведен анализ существующих методов и инструментов 

решения аналогичных задач. 
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Основная информация для подготовки данного раздела содержится в 

научной, учебной, технической, нормативной и методической литературе, на 

которую при написании раздела необходимо делать ссылки. 

Рекомендуемый объем первого раздела — 15–20 страниц. 

Второй раздел, как правило, является аналитическим и должен 

начинаться с краткой характеристики объекта исследования. 

Первый подраздел второго раздела обычно включает описание объекта 

исследования: назначение информационной системы, программного продукта, 

базы данных, компьютерной сети, инфраструктуры или программно-

аппаратного комплекса; область применения; состав и основные функции; 

используемые технологии; архитектуру; источники данных; особенности 

обработки, хранения и передачи информации; требования к безопасности, 

надежности, производительности и масштабируемости. 

Анализ в исследовании по проблемам прикладной информатики, 

искусственного интеллекта и кибербезопасности должен отличаться 

комплексностью, системностью и практической направленностью. При 

необходимости он должен включать анализ архитектуры системы, 

программного кода, структуры данных, потоков информации, уязвимостей, 

угроз, журналов событий, сетевого трафика, результатов сканирования, 

показателей качества моделей машинного обучения, эффективности 

алгоритмов и иных характеристик объекта исследования. 

Следующие подразделы должны быть посвящены анализу проблем 

функционирования объекта исследования в современных условиях, 

соответствующих теме и предмету исследования. В них могут рассматриваться 

выявленные недостатки программного решения, ограничения используемых 

алгоритмов, проблемы защиты информации, недостатки архитектуры, ошибки 

конфигурации, слабые места сетевой инфраструктуры, недостаточная 

эффективность моделей обнаружения атак, проблемы обработки данных, 

риски информационной безопасности и другие вопросы, связанные с темой 

выпускной квалификационной работы. 
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Содержание второго раздела выпускной квалификационной работы 

необходимо иллюстрировать таблицами, схемами, диаграммами, графиками, 

рисунками, фрагментами архитектур, блок-схемами алгоритмов, результатами 

расчетов, скриншотами программных средств, результатами экспериментов и 

иными материалами, которые размещаются по тексту работы или в 

приложениях. 

Проведенное в данном разделе исследование должно выявить основные 

проблемы, недостатки, риски или ограничения объекта исследования, 

определить причины их возникновения, вскрыть неиспользованные 

возможности и наметить основные направления решения поставленной 

проблемы. 

Рекомендуемый объем второго раздела — 15–20 страниц. 

Третий раздел является проектным, расчетным, экспериментальным или 

практико-ориентированным. Он является одним из основных разделов 

выпускной квалификационной работы, поскольку в нем обучающийся должен 

предложить и обосновать конкретное решение выявленной проблемы. 

Качество выполнения данной части работы в значительной степени определяет 

практическую ценность выпускной квалификационной работы. 

Раздел обычно состоит из 2–3 подразделов. В нем могут быть 

представлены разработка модели, алгоритма, программного модуля, 

архитектуры информационной системы, методики анализа защищенности, 

системы мониторинга, модели машинного обучения, средства автоматизации 

анализа данных, рекомендаций по повышению уровня информационной 

безопасности или иных решений, соответствующих теме исследования. 

В этом разделе, опираясь на результаты теоретического и аналитического 

исследования, выполненного в предыдущих разделах выпускной 

квалификационной работы, необходимо обосновать предлагаемые решения, 

показать их связь с выявленными проблемами, раскрыть порядок реализации, 

описать используемые методы, инструменты и технологии, а также оценить 

эффективность полученных результатов. 
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Особое значение следует придать аргументации выдвигаемых 

предложений, поиску путей и средств их практической реализации, оценке 

возможных ограничений, рисков и условий внедрения. Рекомендации 

практического характера должны быть изложены достаточно подробно и 

конкретно, с необходимой степенью детализации. Реальность предлагаемых 

мероприятий обосновывается возможностью их технической, 

организационной, экономической и технологической реализации. 

В проектной или экспериментальной части могут быть представлены: 

– архитектура предлагаемого решения; 

– алгоритм или модель обработки данных; 

– описание программной реализации; 

– структура базы данных или хранилища информации; 

– результаты настройки и тестирования программного обеспечения; 

– результаты обучения и проверки модели машинного обучения; 

– оценка качества модели по выбранным метрикам; 

– результаты анализа защищенности; 

– рекомендации по устранению уязвимостей; 

– план внедрения разработанного решения; 

– оценка эффективности предлагаемых мероприятий. 

Предложения должны содержать конкретизацию основных направлений 

совершенствования объекта исследования: программного, информационного, 

алгоритмического, архитектурного, организационного, технического или 

защитного. Каждый раздел и подраздел выпускной квалификационной работы 

должен завершаться обобщающими выводами. 

Рекомендуемый объем третьего раздела — 15–20 страниц. 

При небольшом объеме третий раздел может быть объединен со вторым 

в один расчетно-аналитический или проектно-аналитический раздел, если это 

не нарушает логику исследования и согласовано с научным руководителем. 

Заключение должно соответствовать своему предназначению — быть 

итоговой, обобщающей и завершающей частью проведенного исследования. В 
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заключении следует четко и ясно указать, какие основные результаты были 

получены при выполнении выпускной квалификационной работы, обосновать 

их достоверность, практическую значимость и соответствие поставленной 

цели. 

В заключении необходимо показать, как решены задачи, поставленные 

во введении, какие методы были использованы, какие результаты получены, 

какие выводы сформулированы и какие рекомендации предложены. Выводы 

должны отражать содержание выпускной квалификационной работы, быть 

краткими, ясными и логически связанными с основным текстом. 

Здесь же целесообразно отметить научное и практическое значение 

полученных результатов, возможность их внедрения или дальнейшего 

использования, а также направления последующего развития исследования. 

В работе могут быть проведены расчеты, эксперименты, тестирование, 

моделирование или оценка эффективности предлагаемых решений, 

соответствующие теме исследования. Они могут быть представлены 

отдельным подразделом в последнем разделе либо выделены в 

самостоятельный раздел работы. 

Рекомендуемый объем заключения — 2–3 страницы. 

Список использованных источников должен включать нормативные, 

научные, учебные, технические, статистические, информационные и иные 

источники, использованные обучающимся при выполнении выпускной 

квалификационной работы. 

Список использованных источников должен включать не менее 35 

наименований, причем не менее 10 % источников должны быть изданы или 

опубликованы за последние пять лет. Список оформляется в соответствии с 

требованиями ГОСТ и обычно включает следующие группы источников: 

I. Нормативные правовые акты, стандарты и технические регламенты. 

II. Учебная и научная литература. 

III. Научные статьи и материалы конференций. 

IV. Техническая документация, электронные ресурсы и сайты. 
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Выпускная квалификационная работа подлежит проверке на объем 

заимствования в системе, используемой Университетом. Результаты проверки 

учитываются при допуске работы к защите в соответствии с локальными 

нормативными актами ФГБОУ ВО Ставропольский ГАУ. 

Приложения могут представлять собой копии исходных документов, 

фрагменты технической документации, таблицы, иллюстрации, схемы 

архитектуры, блок-схемы алгоритмов, листинги программного кода, 

результаты тестирования, отчеты программных средств, фрагменты журналов 

событий, результаты сканирования уязвимостей, описания наборов данных, 

графики, диаграммы, рекомендации по внедрению, описание предлагаемых 

методик, а также иные материалы, размещение которых в основной части 

работы затруднено. Приложения оформляются как продолжение работы на 

последующих страницах и располагаются в порядке ссылок на них в тексте 

выпускной квалификационной работы с указанием слова «Приложение». 
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4 Руководитель выпускной квалификационной работы 

 

В целях оказания теоретической, методической и практической помощи 

обучающемуся в период подготовки и выполнения выпускной 

квалификационной работы за ним закрепляется руководитель выпускной 

квалификационной работы из числа работников Университета. При 

необходимости обучающемуся может быть назначен консультант или 

консультанты по отдельным разделам работы. 

Закрепление за обучающимся темы выпускной квалификационной 

работы и назначение руководителя оформляется распорядительным актом 

Университета. Как правило, руководителем выпускной квалификационной 

работы является преподаватель выпускающей кафедры, научные и 

профессиональные интересы которого соответствуют выбранной теме 

исследования. 

Руководитель выпускной квалификационной работы обязан: 

1. Оказать практическую помощь обучающемуся в выборе темы 

выпускной квалификационной работы и разработке плана ее выполнения. 

2. Выдать задание на выпускную квалификационную работу. 

3. Оказать помощь в выборе методики проведения исследования, 

методов анализа, моделирования, проектирования, разработки или 

экспериментальной проверки предлагаемых решений. 

4. Дать квалифицированную консультацию по подбору научной, 

учебной, технической, нормативной и методической литературы, а также 

фактических материалов, необходимых для выполнения исследования. 

5. Оказывать консультационную помощь при определении объекта и 

предмета исследования, формулировании цели, задач, научной и практической 

значимости выпускной квалификационной работы. 

6. Осуществлять систематический контроль хода выполнения работы 

в соответствии с утвержденным заданием и планом-графиком подготовки 

выпускной квалификационной работы. 



 26 

7. Консультировать обучающегося по вопросам структуры, 

содержания, оформления работы, подготовки иллюстративных материалов, 

презентации и доклада к защите. 

8. Оценивать обоснованность выбранных методов, корректность 

полученных результатов, логичность выводов и практическую значимость 

предложенных решений. 

9. После завершения подготовки выпускной квалификационной 

работы представить письменный отзыв о работе обучающегося в период 

подготовки выпускной квалификационной работы. 

10. При необходимости участвовать в предварительном обсуждении 

работы с целью выявления степени готовности обучающегося к защите. 

Обучающемуся следует регулярно информировать руководителя 

выпускной квалификационной работы о ходе ее подготовки, представлять на 

проверку выполненные разделы, консультироваться по вопросам, 

вызывающим затруднения или сомнения, а также своевременно сообщать 

руководителю о возможных отклонениях от утвержденных сроков выполнения 

работы. 

В процессе подготовки выпускной квалификационной работы 

обучающийся должен согласовывать с руководителем основные этапы 

исследования: выбор темы, формулировку цели и задач, структуру работы, 

перечень используемых источников, методы исследования, содержание 

аналитической, проектной или экспериментальной части, выводы и 

рекомендации. 

После получения окончательного варианта выпускной 

квалификационной работы руководитель выступает как эксперт выпускающей 

кафедры и составляет письменный отзыв. В отзыве руководитель 

характеризует качество выполненной работы, степень раскрытия темы, 

соответствие содержания работы заявленной цели и задачам, уровень 

самостоятельности обучающегося, его активность, добросовестность, 
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творческий подход, умение работать с источниками, данными, программными 

средствами и методами исследования. 

В отзыве руководитель также отмечает достоинства и недостатки 

выпускной квалификационной работы, оценивает практическую значимость 

полученных результатов и делает вывод о возможности представления работы 

к защите в государственную экзаменационную комиссию. 

Законченный вариант выпускной квалификационной работы, 

оформленный в соответствии с установленными требованиями, 

представляется руководителю в сроки, определенные выпускающей кафедрой. 

Выпускная квалификационная работа, отзыв руководителя, рецензия, отчет о 

степени оригинальности и заключение о степени оригинальности передаются 

в государственную экзаменационную комиссию в установленном порядке. 
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5 Оформление выпускной квалификационной работы 

 

5.1 Правила оформления выпускной квалификационной работы 

 

Выпускная квалификационная работа относится к текстовым 

документам и должна соответствовать требованиям действующих 

нормативных документов, регламентирующих оформление текстовых и 

научно-исследовательских работ, в том числе ГОСТ Р 2.105-2019 «Единая 

система конструкторской документации. Общие требования к текстовым 

документам», ГОСТ 7.32-2017 «Система стандартов по информации, 

библиотечному и издательскому делу. Отчет о научно-исследовательской 

работе. Структура и правила оформления», ГОСТ Р 7.0.100-2018 

«Библиографическая запись. Библиографическое описание. Общие 

требования и правила составления», а также локальным требованиям ФГБОУ 

ВО Ставропольский ГАУ. 

Выпускная квалификационная работа должна быть выполнена с 

использованием текстового редактора Microsoft Word или совместимого 

программного обеспечения и напечатана на одной стороне листа белой бумаги 

формата А4 (297 × 210 мм). Текст работы набирается шрифтом Times New 

Roman, размер шрифта — 14, межстрочный интервал — полуторный. 

По тексту выпускной квалификационной работы не допускается 

необоснованное применение курсивного и полужирного начертания, а также 

подчеркивание выделенного текста. Выделения могут применяться только в 

случаях, когда это необходимо для оформления отдельных элементов работы и 

не нарушает единообразия текста. 

Ссылки на использованные источники оформляются в квадратных 

скобках путем указания номера источника в списке использованных 

источников, например: [3]. При необходимости может указываться номер 

страницы источника. 
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Размер абзацного отступа должен быть одинаковым по всему тексту и 

составлять 1,25 см. Размеры полей страницы устанавливаются следующие: 

левое — 3,0 см, правое — 1,0 см, верхнее — 2,0 см, нижнее — 2,0 см. 

Основную часть выпускной квалификационной работы следует делить 

на разделы и подразделы: 

– разделы должны иметь порядковые номера в пределах всей работы, 

обозначенные арабскими цифрами без точки; 

– подразделы должны иметь нумерацию в пределах каждого раздела. 

Номер подраздела состоит из номера раздела и номера подраздела, 

разделенных точкой. В конце номера подраздела точка не ставится; 

– разделы и подразделы должны иметь заголовки. Заголовки должны 

четко и кратко отражать содержание соответствующих структурных частей 

работы; 

– разделы размещаются с новой страницы, подразделы размещаются по 

тексту с отступами до и после названия. Размер шрифта заголовков — 14, 

начертание — обычное; 

– заголовки разделов и подразделов следует печатать с абзацного 

отступа; 

– заголовки следует печатать с прописной буквы без точки в конце, не 

подчеркивая; 

– переносы слов в заголовках не допускаются; 

– если заголовок состоит из двух предложений, их разделяют точкой. 

Текст выпускной квалификационной работы начинается с титульного 

листа. Наименования организаций, информационных систем, программных 

продуктов, программно-аппаратных комплексов, баз данных и иных объектов 

исследования на титульном листе и в тексте работы допускается указывать с 

использованием общепринятых сокращений и аббревиатур. При этом 

наименования должны соответствовать официальным названиям, 

закрепленным в учредительных, нормативных, технических или иных 

документах соответствующей организации или системы. 
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За титульным листом следует задание на выпускную квалификационную 

работу, затем — содержание работы с перечислением всех структурных 

частей: введения, разделов и подразделов основной части, заключения, списка 

использованных источников и приложений с указанием страниц их начала. 

Задание может быть представлено на типовом бланке либо оформлено 

обучающимся самостоятельно в соответствии с установленными 

требованиями. 

Слово «Содержание» записывают по центру с прописной буквы. 

Наименования разделов и подразделов, включенные в содержание, 

записывают строчными буквами, начиная с прописной буквы. В названии 

разделов допускается указывать объект исследования: организацию, 

информационную систему, программный продукт, сетевую инфраструктуру, 

базу данных, программно-аппаратный комплекс или иную предметную 

область. В подразделах дублировать полное название объекта исследования не 

рекомендуется. 

Содержание рекомендуется оформлять в таблице со скрытыми 

границами без дополнительных символов либо средствами автоматического 

оглавления текстового редактора при условии соблюдения требований к 

оформлению. 

Номер страницы проставляют в правом нижнем углу листа без точки. 

Страницы текстового материала следует нумеровать арабскими цифрами, 

соблюдая сквозную нумерацию по всему документу. Нумерация страниц 

начинается с титульного листа, однако на титульном листе и следующих 

листах, содержащих задание и содержание, номер страницы не указывается. 

Номер страницы проставляется начиная с листа, следующего после 

содержания. При необходимости текст задания может размещаться с двух 

сторон листа. 

На последнем листе заключения проставляется дата и личная подпись 

обучающегося, удостоверяющая, что текст выпускной квалификационной 
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работы выверен, заимствования оформлены корректно, цитаты проверены, а 

список использованных источников соответствует ссылкам в тексте работы. 

Выпускная квалификационная работа подлежит проверке на объем 

заимствования в системе «Антиплагиат.ЭИОС». Отчет о степени 

оригинальности, сформированный в системе «Антиплагиат.ЭИОС» и 

подписанный руководителем, а также заключение о степени оригинальности 

выпускной квалификационной работы передаются в государственную 

экзаменационную комиссию в установленном порядке. 

Все листы выпускной квалификационной работы и приложений следует 

переплести типографским способом либо иным способом, обеспечивающим 

сохранность, целостность и удобство использования документа. 

 

5.2 Изложение текста 

 

Текст выпускной квалификационной работы должен быть кратким, 

точным, логичным и не допускать различных толкований. Термины, 

обозначения и определения должны соответствовать установленным 

стандартам, нормативным документам и общепринятой научной, технической 

и профессиональной терминологии в области прикладной информатики, 

искусственного интеллекта и кибербезопасности. 

В тексте выпускной квалификационной работы не допускается: 

– применять обороты разговорной речи; 

– применять для одного и того же понятия различные научные или 

технические термины, близкие по смыслу, если это может привести к 

неоднозначному пониманию текста; 

– использовать иностранные слова и термины при наличии 

равнозначных слов и терминов в русском языке, за исключением 

общепринятых профессиональных обозначений, названий технологий, 

программных продуктов, библиотек, фреймворков и протоколов; 

– применять произвольные словообразования; 
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– применять сокращения слов, кроме установленных правилами русской 

орфографии, соответствующими государственными стандартами и 

общепринятой профессиональной практикой; 

– использовать сокращения и аббревиатуры без их предварительной 

расшифровки при первом упоминании, если они не являются 

общеизвестными; 

– сокращать обозначения единиц величин, если они употребляются без 

числовых значений, за исключением единиц величин в головках и боковиках 

таблиц, а также в расшифровках буквенных обозначений, входящих в 

формулы, схемы, рисунки и алгоритмы. 

В тексте документа, за исключением формул, таблиц, рисунков, схем, 

фрагментов программного кода и технических обозначений, не допускается: 

– применять математический знак минус (-) перед отрицательными 

значениями величин; в тексте следует писать слово «минус»; 

– применять без числовых значений математические знаки, например: > 

(больше), < (меньше), = (равно), ≥ (больше или равно), ≤ (меньше или равно), 

≠ (не равно), а также знаки № (номер), % (процент); 

– применять индексы стандартов, технических условий, нормативных 

документов и иных источников без регистрационного номера; 

– использовать условные обозначения, аббревиатуры и сокращения, не 

поясненные в тексте работы или в перечне сокращений и обозначений. 

Условные буквенные обозначения, изображения, знаки, сокращения и 

аббревиатуры должны соответствовать действующим нормативным 

документам, государственным стандартам и общепринятой терминологии в 

области информационных технологий и информационной безопасности. 

Перечень допускаемых сокращений слов установлен ГОСТ Р 7.0.12-2011. 

При необходимости применения условных обозначений, изображений, 

знаков, сокращений или аббревиатур, не установленных действующими 

стандартами, их следует пояснять при первом упоминании в тексте или 

приводить в перечне сокращений и обозначений. 
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В выпускной квалификационной работе следует применять 

стандартизованные единицы величин, их наименования и обозначения в 

соответствии с ГОСТ 8.417-2024. 

В тексте работы числовые значения величин с обозначением единиц 

измерения и единиц счета следует писать цифрами, а числа без обозначения 

единиц измерения и единиц счета от единицы до девяти — словами. 

Приводя наибольшие или наименьшие значения величин, следует 

применять словосочетание «должно быть не более» или «должно быть не 

менее». Приводя допустимые значения отклонений от указанных норм, 

требований или показателей, следует применять словосочетание «не должно 

быть более» или «не должно быть менее». 

Например: «значение метрики accuracy модели классификации сетевых 

атак должно быть не менее 0,90»; «время отклика программного модуля при 

обработке запроса не должно быть более 2 секунд». 

Числовые значения величин в тексте следует указывать со степенью 

точности, необходимой для анализа соответствующего показателя. При этом в 

ряду однотипных величин необходимо соблюдать одинаковое количество 

знаков после запятой. Округление числовых значений до первого, второго, 

третьего и последующих десятичных знаков для одного и того же показателя 

должно быть одинаковым. 

Например, если значение точности модели указано как 0,86, то значения 

точности других моделей в той же таблице или в том же сравнении следует 

указывать с таким же количеством десятичных знаков: 0,81; 0,89; 0,92. 

Дробные числа рекомендуется приводить в виде десятичных дробей. 

Недопустимо отделять единицу величины от числового значения, то есть 

переносить их на разные строки или страницы. 

Между последней цифрой и обозначением единицы измерения 

оставляется пробел. Исключением является знак «%», перед которым пробел 

не ставится. 
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При изложении текста выпускной квалификационной работы 

необходимо соблюдать научный стиль, последовательность изложения, 

точность формулировок и единообразие терминологии. Все выводы, 

предложения, результаты расчетов, экспериментов, моделирования, 

тестирования или анализа данных должны быть обоснованы и логически 

связаны с целью и задачами исследования. 

 

5.3 Построение таблиц 

 

Таблицы применяют для лучшей наглядности, систематизации данных и 

удобства сравнения показателей. В выпускной квалификационной работе 

таблицы могут использоваться для представления характеристик 

информационных систем, результатов анализа данных, параметров моделей 

машинного обучения, результатов тестирования программного обеспечения, 

показателей защищенности, перечней угроз и уязвимостей, сравнительных 

характеристик технологий, программных средств и алгоритмов. 

На все таблицы документа должны быть приведены ссылки в тексте 

работы. При ссылке следует писать слово «таблица» с указанием ее номера в 

скобках. 

Например: «Результаты сравнения моделей обнаружения сетевых атак 

представлены в таблице 1» или «Показатели качества классификации 

приведены в таблице 2». 

Каждая таблица должна иметь заголовок, то есть название. Название 

таблицы должно отражать ее содержание, быть точным и кратким. В названиях 

таблиц не рекомендуется применять слова «Анализ», «Динамика», «Расчет» и 

другие слова, не раскрывающие конкретное содержание представленных 

данных. Слово «Таблица» и ее заголовок начинают с заглавной буквы. Слово 

«Таблица» не сокращается. 

Название таблицы располагается перед самой таблицей после надписи 

«Таблица» и порядкового номера без знака «№» с соблюдением сквозной 
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нумерации таблиц в тексте работы. Название таблицы должно содержать слово 

«Таблица», далее через пробел указывается порядковый номер, после которого 

через пробел ставится тире, а затем приводится само название таблицы. 

Заголовок таблицы оформляется шрифтом 14 пт через одинарный интервал. В 

конце заголовка точка не ставится. 

Пример оформления заголовка: 

Таблица 1 – Характеристики набора данных для обучения модели 

обнаружения атак 

Перед и после заголовка таблицы, а также после таблицы следует делать 

одинарный интервал либо интервал 6 пт. Сам текст в таблице допускается 

оформлять размером шрифта 12 пт через одинарный интервал. 

При переносе части таблицы на другие страницы название помещают 

только над первой частью таблицы. Нецелесообразно переносить таблицы, 

которые помещаются на одной странице работы. Если размеры таблицы не 

позволяют разместить ее на одном листе, необходимо перенести ее на 

следующую страницу с использованием функции автоматического переноса 

таблицы. 

Таблицу, в зависимости от ее размера, помещают под текстом, в котором 

впервые дана ссылка на нее, или на следующей странице, а при необходимости 

— в приложении к выпускной квалификационной работе. 

Допускается размещать таблицу вдоль длинной стороны листа 

документа. В этом случае ее заголовок должен быть направлен в сторону 

сшива. 

Таблицы следует нумеровать арабскими цифрами сквозной нумерацией. 

Если в документе одна таблица, она должна быть обозначена «Таблица 1». 

Таблицы имеют два уровня членения текста: вертикальный — графы, 

горизонтальный — строки. 

Графы и строки таблицы должны иметь заголовки, выраженные именем 

существительным в именительном падеже. Подзаголовки граф и строк должны 
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быть согласованы с заголовками. Не допускается наличие пустых граф и строк 

в таблицах работы. 

В заголовках и подзаголовках строк и граф таблицы употребляются 

только общепринятые сокращения, условные обозначения и 

профессиональные аббревиатуры. При использовании сокращений, которые 

могут быть неоднозначно истолкованы, необходимо дать их расшифровку в 

тексте работы, примечании к таблице или перечне сокращений. 

Единицы измерения пишутся в сокращенном виде. Общая единица 

измерения выносится в заголовок таблицы. При наличии нескольких единиц 

измерения они помещаются в заголовках граф или приводятся в боковой части 

таблицы. В этом случае перед единицами измерения ставится запятая. 

Заголовки граф таблиц начинают с заглавных букв, подзаголовки — со 

строчных, если они составляют одно предложение с заголовком, и с 

прописных, если они являются самостоятельными. Размещать обозначения в 

графах таблицы следует по горизонтали по левому краю, а по вертикали — по 

центру. Не допускается включать в таблицу отдельную графу «Номер по 

порядку». 

В головках таблиц заголовки также следует начинать с заглавных букв, 

подзаголовки — со строчных. Размещать их в ячейках следует по центру как 

по горизонтали, так и по вертикали. 

Данные во внутренних ячейках таблицы следует размещать по центру, 

вертикальное выравнивание также выполняется по центру. 

При построении таблиц обязательным условием является 

сопоставимость данных. При этом целесообразно сочетать абсолютные и 

относительные показатели, что облегчает проведение анализа данных. 

Число знаков после запятой в каждой графе по строкам должно быть 

одинаковым. При отсутствии данных в таблице ставится тире. Если данные 

невозможно рассчитать или их получение не предусмотрено методикой 

исследования, ставится знак «х». 
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После оформления таблицы необходимо проверить итоги, сопоставить 

их с соответствующими данными других таблиц, расчетов, графиков или 

результатов экспериментов. Слово «Итого» относится к частным, 

промежуточным итогам, а «Всего» — к общим, суммирующим. Слова «Итого» 

и «Всего» пишутся с первой прописной буквы. 

Аналогичные требования по оформлению таблиц предъявляются к 

презентационному материалу, используемому при защите выпускной 

квалификационной работы. 

 

5.4 Оформление иллюстраций 

 

Количество иллюстраций в выпускной квалификационной работе 

должно быть достаточным для пояснения излагаемого текста, раскрытия 

результатов исследования и наглядного представления полученных данных. В 

качестве иллюстраций могут использоваться схемы архитектуры 

информационных систем, диаграммы потоков данных, блок-схемы 

алгоритмов, графики результатов экспериментов, диаграммы качества моделей 

машинного обучения, скриншоты программных средств, схемы сетевой 

инфраструктуры, изображения интерфейсов разработанных программных 

модулей, результаты анализа защищенности и иные графические материалы, 

соответствующие теме исследования. 

Иллюстрации должны быть выполнены аккуратно, четко и в едином 

стиле оформления. Они должны соответствовать требованиям действующих 

стандартов и быть понятными без дополнительного устного пояснения. 

Иллюстрации следует располагать непосредственно после текста, в котором 

они упоминаются впервые, или на следующей странице. На все иллюстрации 

должны быть ссылки в тексте выпускной квалификационной работы. 

При ссылке в тексте работы на иллюстрацию следует писать слово 

«рисунок» с указанием номера в скобках. Например: «Архитектура 

предлагаемой системы обнаружения сетевых атак представлена на рисунке 1». 
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Иллюстрации следует нумеровать арабскими цифрами сквозной нумерацией. 

Например: Рисунок 1, без знака «№». 

Название рисунка с его порядковым номером размещается под рисунком. 

Перед и после названия рисунка, а также перед рисунком следует делать 

одинарный интервал либо интервал 6 пт. Заголовок рисунка должен содержать 

слово «Рисунок», далее через пробел указывается порядковый номер, после 

которого через пробел ставится тире, а затем приводится название рисунка. 

Название рисунка оформляется шрифтом 14 пт через одинарный интервал. В 

конце заголовка точка не ставится. Слово «Рисунок» не сокращается. 

Пример оформления заголовка: 

Рисунок 1 – Архитектура программного модуля обнаружения аномалий 

сетевого трафика 

На рисунке или в пояснительной надписи к нему должны быть отражены 

единицы измерения, условные обозначения, легенда, расшифровка 

сокращений и иные необходимые пояснения. Легенду рекомендуется 

размещать справа от рисунка или под ним. 

Если в тексте выпускной квалификационной работы приводится схема 

процесса, алгоритма, архитектуры программного решения, информационной 

системы, базы данных, сетевой инфраструктуры или программно-аппаратного 

комплекса, то на иллюстрации должны быть обозначены основные элементы 

и связи между ними. При необходимости составные части иллюстрации 

нумеруются в пределах данной иллюстрации и поясняются в тексте работы. 

Иллюстрации должны быть логически связаны с содержанием работы. 

Не допускается включение рисунков, схем, скриншотов или диаграмм, 

которые не анализируются в тексте и не используются для обоснования 

выводов исследования. 
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5.5 Оформление формул и уравнений 

 

В формулах в качестве символов следует применять обозначения, 

установленные соответствующими государственными стандартами, научной и 

технической литературой, а также общепринятой практикой в области 

математики, информатики, анализа данных, машинного обучения и 

кибербезопасности. 

Пояснения символов, переменных, коэффициентов и параметров, 

входящих в формулу, если они не пояснены ранее в тексте, должны быть 

приведены непосредственно под формулой. Пояснения каждого символа 

следует давать с новой строки в той последовательности, в которой символы 

приведены в формуле. Первая строка пояснения должна начинаться со слова 

«где» без двоеточия после него. 

Формулы, следующие одна за другой и не разделенные текстом, 

разделяют запятой. 

Переносить формулы на следующую строку допускается только на 

знаках выполняемых операций, причем знак операции в начале следующей 

строки повторяют. При переносе формулы на знаке умножения применяют 

знак «×». 

Формулы, за исключением формул, помещаемых в приложениях, 

должны нумероваться сквозной нумерацией арабскими цифрами. Номер 

формулы записывается на уровне формулы справа в круглых скобках. Одну 

формулу обозначают как (1). 

Ссылки в тексте на порядковые номера формул дают в круглых скобках. 

Например: «Расчет значения метрики выполняется по формуле (1)». 

Порядок изложения математических уравнений, выражений, расчетных 

зависимостей и моделей такой же, как и порядок оформления формул. 

Формулы и уравнения должны быть связаны с содержанием выпускной 

квалификационной работы. После формулы, как правило, необходимо 
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пояснить ее назначение, раскрыть смысл используемых показателей и указать, 

каким образом полученный результат применяется в исследовании. 

В выпускной квалификационной работе могут использоваться формулы 

для расчета показателей качества моделей машинного обучения, метрик 

классификации, статистических характеристик данных, вероятностных 

оценок, показателей эффективности алгоритмов, параметров информационной 

безопасности, временной сложности, производительности программных 

решений и иных величин, соответствующих теме исследования. 

 

5.6 Оформление приложений 

 

Материал, дополняющий текст выпускной квалификационной работы, 

допускается помещать в приложениях. Приложения используются в тех 

случаях, когда включение дополнительных материалов в основную часть 

работы затрудняет восприятие текста или нарушает его логическую 

последовательность. 

Приложениями могут быть графические материалы, таблицы большого 

формата, результаты расчетов, листинги программного кода, фрагменты 

технической документации, схемы архитектуры информационных систем, 

блок-схемы алгоритмов, описания наборов данных, результаты тестирования 

программного обеспечения, отчеты программных средств, скриншоты 

интерфейсов, журналы событий, фрагменты сетевого трафика, результаты 

сканирования уязвимостей, дополнительные графики, диаграммы, 

инструкции, методики, акты внедрения, справки и иные материалы, 

дополняющие содержание выпускной квалификационной работы. 

В тексте работы на все приложения должны быть даны ссылки. 

Приложения располагают в порядке ссылок на них в тексте выпускной 

квалификационной работы. 
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В содержании допускается либо перечисление всех приложений, 

имеющихся в работе, либо разовое упоминание слова «Приложения» с 

указанием страницы, с которой они начинаются. 

Каждое приложение следует начинать с новой страницы с указанием 

наверху справа слова «Приложение». После слова «Приложение» указывается 

цифра, обозначающая его последовательность. Приложения нумеруют 

арабскими цифрами. Если в выпускной квалификационной работе одно 

приложение, оно обозначается «Приложение 1». 

Приложение должно иметь заголовок, который записывают по центру с 

прописной буквы отдельной строкой. Заголовок приложения должен кратко и 

точно отражать содержание помещенного материала. 

Каждое приложение, представленное в иллюстрационном или 

табличном виде, оформляется без дополнительной нумерации как «Рисунок» 

или «Таблица», но с обязательным указанием его названия, если это 

необходимо для понимания содержания материала. 

Приложения, как правило, выполняют на листах формата А4. 

Допускается оформлять приложения на листах формата А3, А2 и А1, если это 

необходимо для размещения схем, таблиц, диаграмм, архитектурных моделей 

или иных материалов большого формата. 

Текст каждого приложения при необходимости может быть разделен на 

разделы, подразделы, пункты и подпункты, которые нумеруются в пределах 

каждого приложения. Перед номером ставится обозначение соответствующего 

приложения. 

В содержании выпускной квалификационной работы проставляется 

первая страница каждого приложения либо первая страница раздела 

«Приложения». 

 

5.7 Требования к презентации 
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Презентация к защите выпускной квалификационной работы должна 

отражать основное содержание исследования, полученные результаты, выводы 

и практические рекомендации. Рекомендуемый объем презентации — 8–10 

слайдов, если иное не установлено выпускающей кафедрой или научным 

руководителем. 

Презентация должна содержать материалы, характеризующие объект 

исследования, цель и задачи работы, используемые методы, основные этапы 

исследования, результаты анализа, разработанные модели, алгоритмы, 

программные решения, архитектурные схемы, результаты экспериментов, 

тестирования или оценки эффективности, а также итоговые выводы. 

Презентацию необходимо начинать с заголовочного слайда и завершать 

итоговым слайдом. На заголовочном слайде указываются тема выпускной 

квалификационной работы, фамилия, имя, отчество обучающегося, 

направление подготовки, профиль, фамилия, имя, отчество и должность 

научного руководителя. На итоговом слайде могут быть представлены 

основные выводы или фраза благодарности аудитории за внимание. 

Не рекомендуется включать в презентацию чрезмерно объемные 

текстовые блоки. Слайды должны помогать обучающемуся раскрывать 

содержание доклада, но не заменять его. Чтение текста со слайдов во время 

защиты свидетельствует о недостаточной подготовленности обучающегося и 

слабой ориентации в содержании работы. 

Таблицы и иллюстрационный материал следует размещать так, чтобы на 

одном слайде находился один основной смысловой объект: таблица, график, 

схема, диаграмма, рисунок, фрагмент интерфейса или результат эксперимента. 

Оформление таблиц и иллюстрационного материала должно соответствовать 

требованиям, указанным в разделах 5.3 и 5.4 настоящих методических 

указаний. 

При подготовке компьютерной презентации рекомендуется использовать 

единый стиль оформления. Информация на слайде должна быть контрастна 

фону, хорошо читаема и визуально структурирована. Не следует использовать 
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слишком яркие шаблоны, избыточные декоративные элементы и фоновые 

изображения, затрудняющие восприятие текста, таблиц, схем и графиков. 

Не допускается злоупотребление эффектами анимации, звуковыми 

эффектами и сложными переходами между слайдами. Анимация может 

использоваться только в тех случаях, когда она помогает последовательно 

раскрыть логику схемы, алгоритма, архитектуры или процесса. 

Для управления презентацией обучающийся может использовать 

интерактивные элементы навигации, позволяющие при необходимости быстро 

вернуться к нужному слайду при ответах на вопросы государственной 

экзаменационной комиссии. 

Презентация должна быть проверена заранее: необходимо убедиться в 

корректном отображении шрифтов, схем, таблиц, графиков, рисунков, формул, 

фрагментов программного кода и других элементов на оборудовании, которое 

будет использоваться при защите. 

Презентация помогает обучающемуся сделать доклад более наглядным 

и убедительным только в том случае, если она дополняет выступление, а не 

заменяет его. 
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6 Подготовка к защите и защита выпускной квалификационной работы 

 

6.1 Подготовка к защите выпускной квалификационной работы 

 

Выпускающая кафедра осуществляет промежуточный контроль за 

подготовкой выпускных квалификационных работ. В соответствии с 

утвержденным заданием и графиком выполнения работы обучающийся 

должен регулярно представлять научному руководителю промежуточные 

результаты исследования: план работы, отдельные разделы, аналитические 

материалы, результаты моделирования, программной реализации, 

экспериментов, тестирования, выводы и предложения. 

В сроки, установленные выпускающей кафедрой, может проводиться 

предзащита или предварительное заслушивание выпускной 

квалификационной работы. Предзащита проводится с целью выявления 

степени готовности выпускной квалификационной работы, проверки 

соответствия ее содержания заявленной теме, цели и задачам исследования, а 

также оказания обучающемуся помощи в подготовке к защите. 

Проведение предзащиты выпускной квалификационной работы 

позволяет своевременно выявить недостатки, возникшие в ходе выполнения 

исследования, разработки программного решения, анализа данных, 

моделирования или оформления работы. На данном этапе обучающемуся 

предоставляется возможность получить рекомендации по содержанию, 

структуре, оформлению и процедуре защиты выпускной квалификационной 

работы. Комиссия в рекомендательной форме выносит суждение о степени 

соответствия выпускной квалификационной работы установленным 

требованиям и может рекомендовать работу к защите либо направить ее на 

доработку с указанием основных недостатков и возможных способов их 

устранения. 
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Завершенная выпускная квалификационная работа, подготовленная с 

учетом замечаний и рекомендаций, полученных на предварительном 

заслушивании, представляется научному руководителю для проверки. 

В случае непредставления обучающимся материалов о ходе подготовки 

выпускной квалификационной работы либо их несоответствия фактическому 

состоянию работы научный руководитель в письменной форме информирует 

заведующего кафедрой о сложившейся ситуации и ставит вопрос о 

необходимости особого контроля за работой обучающегося, нарушившего 

установленный порядок подготовки выпускной квалификационной работы. 

Обучающиеся, не представившие без уважительной причины 

выпускную квалификационную работу в срок, установленный выпускающей 

кафедрой, могут быть не допущены к защите. Спорные вопросы, связанные с 

подготовкой, оформлением и представлением выпускной квалификационной 

работы, должны быть согласованы и разрешены с заведующим кафедрой до 

срока передачи работы в государственную экзаменационную комиссию. 

После завершения подготовки выпускной квалификационной работы 

руководитель представляет письменный отзыв о работе обучающегося в 

период подготовки выпускной квалификационной работы. 

В отзыве руководитель характеризует качество выпускной 

квалификационной работы, степень раскрытия темы, актуальность 

исследования, соответствие содержания работы поставленной цели и задачам, 

уровень самостоятельности обучающегося, логичность структуры, 

обоснованность выбранных методов, корректность полученных результатов, 

практическую значимость предложенных решений и готовность 

обучающегося к самостоятельной профессиональной деятельности. 

Особое внимание в отзыве обращается на достоинства работы, степень 

владения обучающимся материалом исследования, умение работать с научной, 

технической и нормативной литературой, способность применять методы 

прикладной информатики, искусственного интеллекта, машинного обучения и 

кибербезопасности. При наличии недостатков руководитель указывает 
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замечания, не устраненные обучающимся. В отзыве мотивируется 

возможность представления выпускной квалификационной работы в 

государственную экзаменационную комиссию. 

После проверки выпускной квалификационной работы руководитель 

подписывает ее и оформляет отзыв. Выпускная квалификационная работа 

подлежит проверке на объем заимствования в системе «Антиплагиат.ЭИОС». 

Отчет о степени оригинальности, сформированный в системе 

«Антиплагиат.ЭИОС» и подписанный руководителем, а также заключение о 

степени оригинальности выпускной квалификационной работы передаются в 

государственную экзаменационную комиссию в установленном порядке. 

Выпускные квалификационные работы по образовательным 

программам магистратуры подлежат рецензированию. Для проведения 

рецензирования выпускная квалификационная работа направляется одному 

или нескольким рецензентам из числа лиц, не являющихся работниками 

кафедры, факультета либо Университета, в котором выполнена выпускная 

квалификационная работа. Рецензент проводит анализ выпускной 

квалификационной работы и представляет письменную рецензию. 

Если выпускная квалификационная работа имеет междисциплинарный 

характер, она может быть направлена нескольким рецензентам. 

Ознакомление обучающегося с отзывом руководителя и рецензией 

обеспечивается не позднее чем за 5 календарных дней до защиты выпускной 

квалификационной работы. 

Выпускная квалификационная работа, оформленная в соответствии с 

установленными требованиями, отзыв руководителя, рецензия, отчет о 

степени оригинальности, сформированный в системе «Антиплагиат.ЭИОС» и 

подписанный руководителем, а также заключение о степени оригинальности 

выпускной квалификационной работы передаются в государственную 

экзаменационную комиссию не позднее чем за 2 календарных дня до защиты 

выпускной квалификационной работы. 
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Тексты выпускных квалификационных работ, за исключением текстов, 

содержащих сведения, составляющие государственную тайну, размещаются в 

электронно-библиотечной системе Университета и проверяются на объем 

заимствования. Доступ к текстам выпускных квалификационных работ 

обеспечивается в соответствии с законодательством Российской Федерации с 

учетом изъятия по решению правообладателя производственных, технических, 

экономических, организационных и иных сведений, в том числе сведений о 

результатах интеллектуальной деятельности в научно-технической сфере и 

способах осуществления профессиональной деятельности, которые имеют 

действительную или потенциальную коммерческую ценность в силу 

неизвестности их третьим лицам. 

Рекомендуется размещение текста выпускной квалификационной 

работы в следующем составе: 

– титульный лист; 

– содержание; 

– введение; 

– разделы, в которых излагаются результаты самостоятельной 

исследовательской, аналитической, проектной, расчетной, экспериментальной 

или программной работы обучающегося; 

– заключение; 

– список использованных источников; 

– приложения при необходимости. 

Сформированный для размещения файл с текстом выпускной 

квалификационной работы рекомендуется переводить в формат PDF и 

размещать в электронно-библиотечной системе Университета в установленном 

порядке. 
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6.2 Защита и критерии оценивания выпускной квалификационной работы 

 

Защита выпускной квалификационной работы является обязательным 

государственным аттестационным испытанием для обучающихся, 

завершающих освоение образовательной программы высшего образования по 

направлению подготовки 09.04.03 «Прикладная информатика» профиля 

«Искусственный интеллект в кибербезопасности». 

Дата, время и место проведения защиты выпускных квалификационных 

работ устанавливаются расписанием государственной итоговой аттестации и 

доводятся до сведения обучающихся, председателя и членов государственной 

экзаменационной комиссии, секретаря комиссии, руководителей и 

консультантов выпускных квалификационных работ в установленном порядке. 

Защита выпускной квалификационной работы проходит публично на 

заседании государственной экзаменационной комиссии. В состав 

государственной экзаменационной комиссии входят председатель и члены 

комиссии, в том числе представители работодателей или их объединений в 

соответствующей области профессиональной деятельности, а также лица, 

относящиеся к профессорско-преподавательскому составу Университета или 

иных организаций, и научные работники, имеющие ученое звание и (или) 

ученую степень. 

Защита выпускной квалификационной работы осуществляется в форме 

авторского доклада, в котором обучающийся должен отразить, чем он 

руководствовался при выборе темы, в чем состоит актуальность исследования, 

что является объектом и предметом исследования, какие цель и задачи были 

поставлены, какие методы использованы, какие результаты получены, что 

разработано лично автором и в чем состоит практическая значимость работы. 

Содержание доклада определяется обучающимся совместно с научным 

руководителем. 

Доклад готовится письменно. Рекомендуемый объем доклада — 3–4 

страницы компьютерного текста через 1,5 интервала, размер шрифта — 14. По 
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времени доклад рекомендуется рассчитывать на 7–10 минут, если иной 

регламент не установлен выпускающей кафедрой или государственной 

экзаменационной комиссией. 

Доклад должен включать следующие сведения: 

1. Тема выпускной квалификационной работы. 

2. Актуальность выбранной темы и ее обоснование. 

3. Объект и предмет исследования. 

4. Цель и задачи исследования. 

5. Методы исследования, разработки, моделирования, анализа 

данных, тестирования или оценки эффективности. 

6. Краткая характеристика объекта исследования. 

7. Основные результаты аналитической, проектной, расчетной, 

экспериментальной или программной части работы. 

8. Обоснование выводов и предложений. 

9. Практическая значимость полученных результатов. 

10. Возможность внедрения или дальнейшего развития предложенных 

решений. 

Процедура защиты представляет собой регламентированную 

последовательность действий: 

– председатель или секретарь государственной экзаменационной 

комиссии объявляет фамилию, имя, отчество обучающегося, тему выпускной 

квалификационной работы, научного руководителя и рецензента; 

– обучающийся представляет доклад с изложением основных положений 

своей работы; 

– по окончании доклада обучающемуся задают вопросы председатель и 

члены государственной экзаменационной комиссии; 

– при необходимости зачитываются или кратко оглашаются отзыв 

научного руководителя и рецензия; 
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– обучающемуся предоставляется возможность ответить на замечания, 

содержащиеся в отзыве и рецензии, а также на вопросы и замечания, 

высказанные в ходе защиты; 

– государственная экзаменационная комиссия обсуждает результаты 

защиты и принимает решение об оценке. 

Доклад должен излагаться свободно, четко, последовательно и научным 

стилем. Обучающийся должен показать владение содержанием работы, 

понимание использованных методов и технологий, способность 

аргументированно объяснять полученные результаты, обосновывать 

предложенные решения и отвечать на вопросы комиссии. 

Вопросы членов государственной экзаменационной комиссии могут 

относиться к теме выпускной квалификационной работы, методам 

исследования, выбранным технологиям, программной реализации, 

результатам анализа данных, машинного обучения, кибербезопасности, 

архитектуре информационной системы, оценке эффективности предложенных 

решений, а также к профильным дисциплинам образовательной программы. 

Обучающемуся разрешается пользоваться выпускной квалификационной 

работой и иллюстративным материалом. 

По докладу и ответам на вопросы членов государственной 

экзаменационной комиссии оцениваются уровень теоретической и 

практической подготовки обучающегося, его научная эрудиция, владение 

профессиональной терминологией, умение публично выступать, 

аргументированно отстаивать свою точку зрения и демонстрировать 

готовность к самостоятельной профессиональной деятельности. 

Задачей государственной экзаменационной комиссии является 

определение уровня подготовленности обучающегося к решению 

профессиональных задач в области прикладной информатики, искусственного 

интеллекта и кибербезопасности, а также принятие решения о результатах 

защиты выпускной квалификационной работы. Поэтому задачей 

обучающегося при защите является не пересказ литературных источников, а 
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представление собственных результатов, полученных при выполнении 

исследования. 

Результаты защиты выпускной квалификационной работы определяются 

оценками «отлично», «хорошо», «удовлетворительно», 

«неудовлетворительно». Оценки «отлично», «хорошо», «удовлетворительно» 

означают успешное прохождение государственного аттестационного 

испытания в форме защиты выпускной квалификационной работы. 

Состав балльно-рейтинговой оценки выпускной квалификационной 

работы: 

 

Наименование Максимальное 
значение в баллах 

Содержание выпускной квалификационной работы: новизна, 
актуальность, наличие графического материала, соответствие 
выводов и предложений содержанию работы 

40 

Наличие презентации, отражающей основные положения и выводы 
выпускной квалификационной работы 20 

Доклад 20 

Ответы на вопросы по теме выпускной квалификационной работы 20 

Итого 100 
 

Критерии оценки содержания выпускной квалификационной работы 

 

По данному обобщенному критерию выставляются следующие баллы: 

– 40 баллов — тема актуальна, цель и задачи сформулированы корректно, 

применена обоснованная методика исследования, разработки или анализа, 

полученные результаты обладают новизной и практической значимостью, 

работа содержит графический материал, выводы и предложения 

соответствуют содержанию исследования, результаты могут быть 

использованы в области прикладной информатики, искусственного интеллекта 

или кибербезопасности; 
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– 20–39 баллов — тема актуальна, цель и задачи в целом 

сформулированы правильно, применена корректная методика решения 

поставленных задач, результаты имеют практическое значение, однако 

отдельные положения раскрыты недостаточно полно, имеются 

несущественные замечания к структуре, содержанию, аргументации или 

оформлению работы; 

– 1–19 баллов — тема раскрыта неполно, актуальность обоснована 

недостаточно, цель и задачи сформулированы не в полном соответствии с 

темой, методика исследования или разработки представлена частично, 

имеются ошибки в реализации отдельных этапов, результаты обладают 

ограниченной значимостью, выводы и предложения недостаточно 

обоснованы; 

– 0 баллов — тема неактуальна или не раскрыта, цель и задачи 

отсутствуют либо сформулированы со значительными ошибками, 

обязательные элементы выпускной квалификационной работы отсутствуют, 

методика решения задач не представлена либо не соответствует поставленным 

задачам, работа носит преимущественно реферативный характер, результаты 

не сформулированы или имеют низкую значимость, выявлены признаки 

несамостоятельного выполнения работы. 

 

Критерии оценки презентации к выпускной квалификационной работе 

– 20 баллов — презентация соответствует цели и задачам выпускной 

квалификационной работы, содержание презентации полностью отражает 

заявленную тему исследования, слайды расположены логично и 

последовательно, графики, схемы, таблицы, архитектуры, результаты 

экспериментов или тестирования представлены наглядно, презентация 

завершается четкими выводами; 

– 10–19 баллов — презентация в целом соответствует цели и задачам 

выпускной квалификационной работы, содержание соответствует теме 

исследования, однако отдельные положения раскрыты недостаточно полно, 
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имеются недочеты в оформлении, логике размещения слайдов или качестве 

представления графического материала; 

– 1–9 баллов — презентация частично соответствует цели и задачам 

выпускной квалификационной работы, ее содержание не в полной мере 

раскрывает заявленную тему исследования, нарушена логичность и 

последовательность расположения слайдов, иллюстративные материалы 

недостаточно понятны или не полностью связаны с текстом доклада; 

– 0 баллов — презентация не соответствует цели и задачам выпускной 

квалификационной работы, содержание не раскрывает заявленную тему 

исследования, материал изложен не научным стилем, отсутствуют основные 

результаты работы. 

 

Критерии оценки доклада к выпускной квалификационной работе 

– 20 баллов — доклад имеет четкую и обоснованную структуру, 

убедительно раскрыта актуальность темы, цель и задачи исследования, 

полностью и последовательно изложены этапы решения задач, четко 

сформулированы полученные результаты, доказана их значимость, 

обучающийся проявил высокий уровень владения материалом выпускной 

квалификационной работы; 

– 10–19 баллов — доклад имеет достаточно четкую структуру, 

актуальность темы, цель, задачи и результаты исследования изложены в целом 

правильно, но с отдельными погрешностями, обучающийся достаточно 

свободно владеет материалом выпускной квалификационной работы; 

– 1–9 баллов — в структуре доклада имеются заметные недостатки, 

актуальность темы, цель, задачи и результаты изложены неполно, владение 

материалом выпускной квалификационной работы недостаточно свободное, 

но позволяет понять основное содержание исследования; 

– 0 баллов — доклад имеет неубедительную структуру, актуальность 

темы, цель и задачи, методы исследования и результаты не раскрыты, 
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эффективность предложенных решений не доказана, обучающийся плохо 

владеет материалом выпускной квалификационной работы. 

 

Критерии оценки ответов на вопросы по теме выпускной квалификационной 

работы 

– 20 баллов — ответы на вопросы и замечания четкие, обоснованные и 

полные, обучающийся демонстрирует готовность к профессиональной 

дискуссии, высокий уровень владения знаниями, умениями и навыками, 

сформированными при освоении образовательной программы; 

– 10–19 баллов — ответы на вопросы и замечания преимущественно 

правильные, но недостаточно четкие или полные, обучающийся 

демонстрирует достаточный уровень сформированных знаний, умений и 

навыков; 

– 1–9 баллов — ответы на вопросы и замечания неполные, на отдельные 

вопросы ответ не получен, уровень сформированных знаний, умений и 

навыков является удовлетворительным; 

– 0 баллов — на большую часть вопросов и замечаний ответы не 

получены либо ответы свидетельствуют о недостаточном владении темой 

выпускной квалификационной работы, отсутствии необходимых 

профессиональных знаний, умений и навыков, а также вызывают сомнение в 

самостоятельности выполнения работы. 

Полученная на защите выпускной квалификационной работы сумма 

баллов переводится в оценку: 

«отлично» — от 89 до 100 баллов; 

«хорошо» — от 77 до 88 баллов; 

«удовлетворительно» — от 65 до 76 баллов; 

«неудовлетворительно» — от 0 до 64 баллов. 
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7 Примерные темы выпускной квалификационной работы 

 

1. Разработка интеллектуальной системы обнаружения сетевых атак 

на основе методов машинного обучения. 

2. Применение алгоритмов машинного обучения для выявления 

аномалий в сетевом трафике. 

3. Разработка модели классификации сетевых атак с использованием 

методов искусственного интеллекта. 

4. Исследование методов обнаружения DDoS-атак в корпоративных 

информационных системах. 

5. Разработка программного модуля анализа журналов событий 

информационной системы. 

6. Применение методов кластеризации для выявления аномального 

поведения пользователей в информационной системе. 

7. Разработка системы мониторинга событий информационной 

безопасности с элементами искусственного интеллекта. 

8. Исследование эффективности моделей машинного обучения при 

обнаружении вредоносной активности. 

9. Разработка модели прогнозирования инцидентов информационной 

безопасности на основе анализа данных. 

10. Разработка программного средства для анализа защищенности 

компьютерной сети. 

11. Исследование методов интеллектуального анализа данных в 

задачах кибербезопасности. 

12. Разработка алгоритма автоматизированного выявления 

уязвимостей в информационной системе. 

13. Применение нейронных сетей для обнаружения признаков 

компьютерных атак. 

14. Разработка модели оценки риска информационной безопасности 

организации. 



 56 

15. Исследование методов противодействия атакам на системы 

искусственного интеллекта. 

16. Разработка программного решения для выявления атак на модели 

машинного обучения. 

17. Исследование методов защиты данных при использовании 

технологий искусственного интеллекта. 

18. Разработка интеллектуального агента для автоматизации 

реагирования на инциденты информационной безопасности. 

19. Проектирование архитектуры защищенной информационной 

системы с использованием технологий искусственного интеллекта. 

20. Разработка защищенного веб-приложения с учетом принципов 

безопасного программирования. 

21. Исследование уязвимостей веб-приложений и разработка 

рекомендаций по их устранению. 

22. Разработка программного модуля анализа безопасности 

серверного веб-приложения. 

23. Применение статического анализа кода для повышения 

безопасности программного обеспечения. 

24. Разработка методики тестирования защищенности программного 

продукта. 

25. Исследование методов безопасной разработки программного 

обеспечения. 

26. Разработка программного средства автоматизированного 

тестирования на проникновение. 

27. Исследование эффективности инструментов анализа 

защищенности информационных систем. 

28. Разработка методики инструментального анализа защищенности 

корпоративной сети. 

29. Проектирование защищенной сетевой инфраструктуры 

организации. 
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30. Разработка модели угроз для информационной системы 

организации. 

31. Исследование методов построения модели нарушителя для 

компьютерной системы. 

32. Разработка рекомендаций по повышению уровня защищенности 

компьютерной сети. 

33. Проектирование системы разграничения прав доступа в 

информационной системе. 

34. Разработка решения для мониторинга и анализа действий 

пользователей в информационной системе. 

35. Исследование методов обнаружения внутренних угроз 

информационной безопасности. 

36. Разработка программного модуля для анализа подозрительной 

активности пользователей. 

37. Применение поведенческого анализа для мониторинга 

защищенности информационной системы. 

38. Разработка модели выявления вредоносного программного 

обеспечения на основе признакового анализа. 

39. Исследование методов анализа вредоносного программного 

обеспечения. 

40. Разработка программного средства для классификации 

вредоносных файлов. 

41. Применение методов машинного обучения для обнаружения 

фишинговых сообщений. 

42. Разработка системы анализа электронных сообщений на наличие 

признаков социальной инженерии. 

43. Исследование методов обнаружения ботнет-активности в сетевом 

трафике. 

44. Разработка модели выявления APT-атак на основе анализа 

событий безопасности. 
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45. Проектирование системы корреляции событий информационной 

безопасности. 

46. Разработка программного модуля интеграции данных из средств 

защиты информации. 

47. Исследование возможностей SIEM-систем при выявлении 

инцидентов информационной безопасности. 

48. Разработка методики расследования компьютерных инцидентов с 

применением методов анализа данных. 

49. Применение методов искусственного интеллекта при 

расследовании компьютерных преступлений. 

50. Разработка программного средства для систематизации цифровых 

следов компьютерного инцидента. 

51. Исследование методов сохранения и анализа цифровых 

доказательств. 

52. Разработка модели реконструкции цепочки компьютерной атаки. 

53. Применение MITRE ATT&CK для анализа и описания 

компьютерных атак. 

54. Разработка базы знаний для классификации тактик и техник 

компьютерных атак. 

55. Проектирование системы поддержки принятия решений при 

реагировании на инциденты информационной безопасности. 

56. Разработка интеллектуальной системы рекомендаций по 

устранению уязвимостей. 

57. Исследование методов автоматизации реагирования на инциденты 

информационной безопасности. 

58. Разработка программного решения для приоритизации 

уязвимостей по уровню риска. 

59. Применение методов анализа данных для оценки защищенности 

информационной системы. 
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60. Разработка модели оценки эффективности средств защиты 

информации. 

61. Исследование методов защиты облачной инфраструктуры 

организации. 

62. Разработка рекомендаций по обеспечению безопасности облачных 

сервисов. 

63. Проектирование защищенной архитектуры облачного 

приложения. 

64. Исследование угроз безопасности при использовании 

контейнеризации и микросервисной архитектуры. 

65. Разработка методики защиты API в серверных веб-системах. 

66. Проектирование системы аутентификации и авторизации для 

защищенного веб-приложения. 

67. Исследование методов защиты персональных данных в 

информационных системах. 

68. Разработка программного решения для контроля доступа к 

конфиденциальной информации. 

69. Проектирование базы данных с учетом требований 

информационной безопасности. 

70. Разработка системы мониторинга целостности данных в 

информационной системе. 

71. Исследование методов обнаружения SQL-инъекций и разработка 

средств их предотвращения. 

72. Разработка программного модуля защиты веб-приложения от 

распространенных атак. 

73. Исследование методов защиты информационных систем от атак на 

уровне приложений. 

74. Проектирование защищенной системы хранения и обработки 

данных. 
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75. Разработка модели анализа больших данных для выявления угроз 

информационной безопасности. 

76. Применение методов прикладной статистики для анализа событий 

кибербезопасности. 

77. Исследование методов визуализации данных в задачах 

мониторинга защищенности. 

78. Разработка панели мониторинга показателей информационной 

безопасности организации. 

79. Разработка программного инструмента для анализа результатов 

сканирования уязвимостей. 

80. Исследование эффективности средств обнаружения вторжений в 

компьютерных сетях. 

81. Разработка модели настройки правил системы обнаружения 

вторжений. 

82. Применение машинного обучения для повышения точности 

обнаружения вторжений. 

83. Исследование методов снижения ложных срабатываний систем 

обнаружения атак. 

84. Разработка программного решения для анализа сетевых пакетов. 

85. Проектирование защищенной информационной системы для 

организации агропромышленного комплекса. 

86. Разработка интеллектуального модуля анализа данных для 

информационной системы предприятия. 

87. Применение технологий искусственного интеллекта для 

оптимизации работы информационной системы. 

88. Разработка автономного ИИ-агента для решения задач 

мониторинга информационной безопасности. 

89. Исследование архитектуры автономных ИИ-агентов в задачах 

кибербезопасности. 
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90. Разработка системы автоматизированного анализа требований к 

защищенной информационной системе. 

91. Исследование методов инженерии требований при разработке 

безопасных программных систем. 

92. Разработка модели управления жизненным циклом защищенного 

программного продукта. 

93. Проектирование процессов DevSecOps при разработке 

программного обеспечения. 

94. Исследование технологий непрерывной интеграции и 

безопасности программных продуктов. 

95. Разработка методики контроля качества кода в проектах 

информационной безопасности. 

96. Применение инструментов CI/CD для повышения безопасности 

разработки программного обеспечения. 

97. Разработка системы управления конфигурациями защищенного 

программного продукта. 

98. Исследование методов управления рисками в проектах 

информационной безопасности. 

99. Разработка модели оценки трудоемкости проекта по созданию 

защищенной информационной системы. 

100. Проектирование системы управления задачами команды 

разработки программного продукта. 

101. Исследование методов управления ИТ-проектами в области 

кибербезопасности. 

102. Разработка программного решения для автоматизации отчетности 

по инцидентам информационной безопасности. 

103. Разработка интеллектуальной системы анализа технической 

документации в области информационной безопасности. 

104. Исследование методов обработки естественного языка при анализе 

отчетов об инцидентах. 
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105. Применение методов NLP для классификации обращений по 

вопросам информационной безопасности. 

106. Разработка модели автоматической классификации угроз на основе 

текстовых описаний. 

107. Исследование методов анализа открытых источников информации 

для выявления киберугроз. 

108. Разработка программного средства для мониторинга открытых 

источников по вопросам кибербезопасности. 

109. Разработка системы раннего предупреждения о киберугрозах на 

основе анализа открытых данных. 

110. Исследование методов построения графовых моделей 

компьютерных атак. 

111. Разработка графовой модели анализа связей между уязвимостями, 

угрозами и инцидентами. 

112. Применение вероятностных моделей для оценки риска реализации 

угроз информационной безопасности. 

113. Разработка имитационной модели поведения нарушителя в 

компьютерной системе. 

114. Исследование методов моделирования защищенности 

распределенных информационных систем. 

115. Разработка системы поддержки принятия решений при выборе 

средств защиты информации. 

116. Проектирование комплекса мер по защите информационной 

системы организации. 

117. Исследование методов администрирования безопасных 

информационных систем. 

118. Разработка методики настройки политик безопасности в 

операционных системах. 

119. Исследование методов администрирования защищенных 

компьютерных сетей. 
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Приложения 

Приложение А 

Декану факультета цифровых технологий 
ФГБОУ ВО Ставропольский ГАУ 
доценту, 
к.т.н. Д.В. Шлаеву 
студента(ки) ____ курса ______ группы 
очной (заочной) формы обучения 
направления подготовки 09.04.03 
«Прикладная информатика» 
программа «Искусственный интеллект 
в кибербезопасности» 

ФИО студента 

Заявление 

Прошу Вас разрешить выполнение выпускной квалификационной 

работы в виде магистерской диссертации на кафедре информационных систем 

на тему: 

Дата 

Подпись 

Согласовано: 

Руководитель   Фамилия И.О. 

Зав. кафедрой   Березницкий А.С. 
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Приложение Б 

ФГБОУ ВО «Ставропольский государственный аграрный университет» 

Факультет цифровых технологий 
Кафедра информационных систем 
Направление 09.04.03 Прикладная информатика 
Программа «Искусственный интеллект в кибербезопасности» 

Утверждаю: 
Зав. кафедрой 

____________________ А.С. Березницкий 
подпись 
«____» ______________ 202__ г. 

КАЛЕНДАРНЫЙ ГРАФИК ВЫПОЛНЕНИЯ ВЫПУСКНОЙ 

КВАЛИФИКАЦИОННОЙ РАБОТЫ 

Обучающегося _____________________________________________________ 
Фамилия, имя, отчество 

____ курса, группы __________ направления подготовки 09.04.03 Прикладная 
информатика (программа «Искусственный интеллект в кибербезопасности») 
Тема ВКР __________________________________________________________

№ Выполнение работ и мероприятия Срок 
выполнения 

1. Выбор темы, оформление заявления на выполнение выпускной 
квалификационной работы и закрепление темы и руководителя ВКР 

2. Подбор научной, учебной, технической и нормативной литературы и 
ее изучение 

3. Составление плана работы и согласование его с руководителем 

4. 
Разработка и представление на проверку первого раздела, 
содержащего теоретические и научно-методические основы 
исследования 

5. Разработка и представление на проверку второго раздела, 
содержащего анализ объекта исследования 

6. 
Разработка и представление на проверку третьего раздела, 
содержащего проектную, расчетную, экспериментальную или 
практическую часть работы 

7. Согласование с руководителем выводов, предложений и результатов 
исследования, доработка ВКР с учетом замечаний руководителя 

8. Переработка и доработка работы в соответствии с замечаниями 
9. Представление готовой работы на проверку руководителю 
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10. Получение отзыва руководителя, отчета о степени оригинальности и 
заключения о степени оригинальности ВКР  

11. Представление завершенной работы на кафедру для прохождения 
предзащиты и проверки готовности ВКР к защите  

12. Получение рецензии на ВКР  
13. Получение допуска к защите ВКР от заведующего кафедрой  

14. 
Передача оформленной ВКР, отзыва руководителя, рецензии, отчета о 
степени оригинальности и заключения о степени оригинальности ВКР 
в государственную экзаменационную комиссию 

 

 

Руководитель ВКР:   

кафедра информационных систем ФГБОУ ВО Ставропольский ГАУ 
____________________ 

подпись 
Обучающийся:     

Фамилия, имя, отчество  подпись 
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Приложение В 

МИНИСТЕРСТВО СЕЛЬСКОГО ХОЗЯЙСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ 
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ 
«СТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ» 

Факультет цифровых технологий 
Кафедра информационных систем 

Допущена к защите: 
Зав. Кафедрой 

подпись 
А.С. Березницкий 
«____» ______________ 202__ г. 

Направление подготовки 09.04.03 «Прикладная информатика» 
Программа «Искусственный интеллект в кибербезопасности» 

ВЫПУСКНАЯ КВАЛИФИКАЦИОННАЯ РАБОТА 

(магистерская диссертация) 

Выполнил: 

__________________ 
ФИО подпись 

обучающийся ____ курса, группа __________ «____» ______________ 202__ г. 

Форма обучения: очная (заочная) 

Руководитель: ______________________ ______________________ 
ФИО, ученая степень подпись 

Ставрополь, 202__ г. 
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Приложение Г 

ФГБОУ ВО «Ставропольский государственный аграрный университет» 

Факультет цифровых технологий 
Кафедра информационных систем 
Направление 09.04.03 Прикладная информатика 
Программа «Искусственный интеллект в кибербезопасности» 

Утверждаю: 
Зав. кафедрой 

____________________ А.С. Березницкий 
подпись 
«____» ______________ 202__ г. 

ЗАДАНИЕ НА ВЫПУСКНУЮ КВАЛИФИКАЦИОННУЮ РАБОТУ 

Обучающегося 
_________________________________________________________________ 

Фамилия, имя, отчество 
____ курса, группы __________, направления подготовки 09.04.03 Прикладная 

информатика, программа «Искусственный интеллект в кибербезопасности» 

Тема: _____________________________________________________________ 

__________________________________________________________________ 

Утверждена приказом по университету № ____ от «____» __________ 202__ г. 

1. Срок сдачи законченной работы: «____» ______________ 202__ г. 

2. Исходные данные для выполнения работы: научная, учебная, техническая и 

нормативная литература; материалы преддипломной практики; данные об 

объекте исследования; наборы данных, журналы событий, сетевой трафик, 

результаты сканирования уязвимостей, техническая документация и иные 

материалы, соответствующие теме исследования. 

3. Содержание ВКР: 

1 Теоретические и научно-методические основы исследования 

1.1 _____________________________________________________________
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1.2 _____________________________________________________________ 

1.3 _____________________________________________________________ 

2 Анализ объекта исследования 

2.1 _____________________________________________________________ 

2.2 _____________________________________________________________ 

2.3 _____________________________________________________________ 

3 Разработка и обоснование проектного, расчетного, экспериментального или 

практического решения 

3.1 _____________________________________________________________ 

3.2 _____________________________________________________________ 

3.3 _____________________________________________________________ 

4. Перечень графического материала: таблицы, рисунки, схемы, диаграммы, 

алгоритмы, архитектурные модели, результаты экспериментов и иные 

материалы, отражающие содержание ВКР. 

5. Консультанты по разделам: _________________________________________ 

6. Дата выдачи задания: «____» ______________ 202__ г. 

7. Руководитель работы: _____________________________________________ 
Фамилия И.О., ученая степень, ученое звание, должность, место работы 

Задание к исполнению принял: «____» ____________ 202__ г. ______________ 
подпись обучающегося 
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Приложение Д 

 

Образец оформления содержания выпускной квалификационной работы 

 

Содержание 

Введение 3 
1 Теоретические и научно-методические основы применения 
машинного обучения для обнаружения сетевых атак 7 

1.1 Современные угрозы информационной безопасности 
компьютерных сетей 7 

1.2 Методы машинного обучения в задачах обнаружения 
аномалий сетевого трафика 15 

1.3 Обзор существующих подходов к построению 
интеллектуальных систем обнаружения атак 23 

2 Анализ объекта исследования и исходных данных для построения 
модели обнаружения сетевых атак 30 

2.1 Характеристика объекта исследования и сетевой 
инфраструктуры 30 

2.2 Подготовка и предварительная обработка набора данных 
сетевого трафика 38 

2.3 Анализ признаков и выбор показателей для обучения модели 46 
3 Разработка и оценка интеллектуальной системы обнаружения 
сетевых атак 53 

3.1 Проектирование архитектуры программного решения 53 
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Приложение Е 

 

ФГБОУ ВО «Ставропольский государственный аграрный университет» 
 

Факультет цифровых технологий 
Кафедра информационных систем 
 

ОТЗЫВ НАУЧНОГО РУКОВОДИТЕЛЯ 
на выпускную квалификационную работу обучающегося   

Фамилия, имя, отчество 
выполненную на тему   
  

 
1. Актуальность работы 
Работа выполнена на актуальную тему, связанную с решением задач в 

области прикладной информатики, искусственного интеллекта и 
кибербезопасности. Исследование направлено на   
  

2. Оценка содержания работы 
Выпускная квалификационная работа является завершенным 

самостоятельным исследованием. Работа состоит из введения, разделов 
основной части, заключения, списка использованных источников и 
приложений. Структура работы логична и соответствует поставленной цели и 
задачам. В работе рассмотрены теоретические, аналитические, проектные, 
расчетные, экспериментальные или практические вопросы, связанные с темой 
исследования. 

3. Положительные стороны работы 
К положительным сторонам работы следует отнести: актуальность 

выбранной темы; самостоятельность проведенного исследования; 
использование современных методов прикладной информатики, 
искусственного интеллекта, машинного обучения и кибербезопасности; 
наличие практических результатов и обоснованных выводов. 

4. Недостатки и замечания 
К недостаткам работы можно отнести:   

  
5. Итоговая оценка работы 
В целом выпускная квалификационная работа соответствует 

установленным требованиям, выполнена на достаточном теоретическом и 
практическом уровне и может быть рекомендована к защите в государственной 
экзаменационной комиссии. 

 
Научный руководитель:   

ученая степень, ученое звание, должность, ФИО 
«____» ______________ 202__ г.                         Подпись ____________________ 
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Приложение Ж 
 

ФГБОУ ВО «Ставропольский государственный аграрный университет» 
 

Факультет цифровых технологий 
Кафедра информационных систем 
 

ЗАКЛЮЧЕНИЕ 
о степени оригинальности выпускной квалификационной работы 

 
Выпускная квалификационная работа обучающегося   

Фамилия, имя, отчество 
____ курса, группы __________ на тему:   
  
прошла автоматизированный анализ в системе «Антиплагиат.ЭИОС», 
сохранена в электронной информационно-образовательной среде 
университета и загружена в электронно-библиотечную систему университета. 

Доля авторского текста (оригинальности) в результате 
автоматизированной проверки составила ______ %. 

Анализ результата автоматизированной проверки и мнение руководителя 
ВКР о достоверности, фактической доле оригинального текста и степени 
самостоятельности обучающегося при написании работы: 

– Количество источников: ______ 
– Заимствования: ______ % 
– Цитирования: ______ % 
– Оригинальность: ______ % 

По результатам анализа выпускная квалификационная работа может 
быть представлена к защите в государственной экзаменационной комиссии. 

 
 

Руководитель ВКР: __________________________________________________ 
ученая степень, ученое звание, должность, ФИО 

 
 

 
«____» ______________ 202__ г.                         Подпись ____________________ 
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Приложение З 

 
ФГБОУ ВО СТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

ПРЕДСЕДАТЕЛЮ ГОСУДАРСТВЕННОЙ ЭКЗАМЕНАЦИОННОЙ КОМИССИИ 

 

СПРАВКА ОБ УСПЕВАЕМОСТИ 

Обучающийся _________________________________________ за время 

обучения с 20__ по 20__ г. полностью выполнил учебный план направления 

подготовки 09.04.03 «Прикладная информатика», профиль «Искусственный 

интеллект в кибербезопасности», со следующими оценками: отлично ____ %, 

хорошо ____ %, удовлетворительно ____ %. Государственный экзамен сдан с 

оценкой _____________ (протокол ГЭК № ____ от «____» _________ 202__ г.). 

 

Методист (секретарь) факультета _____________ «____» ___________ 202__ г. 

 

 

ЗАКЛЮЧЕНИЕ КАФЕДРЫ О ГОТОВНОСТИ ВЫПУСКНОЙ 

КВАЛИФИКАЦИОННОЙ РАБОТЫ К ЗАЩИТЕ 

Выпускная квалификационная работа соответствует требованиям, 

предъявляемым к ее выполнению. Содержание выпускной квалификационной 

работы раскрывает заявленную тему. Выпускная квалификационная работа, 

выполненная обучающимся _____________________________ рекомендована 

кафедрой информационных систем к защите. 

 

Зав. кафедрой __________ А.С. Березницкий «____» _________ 202__ г. 

 

На защиту выпускной квалификационной работы на тему: 

«________________________________________» направляется обучающийся 

____ курса направления подготовки 09.04.03 «Прикладная информатика», 
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профиль «Искусственный интеллект в кибербезопасности» 

__________________________________________. 

В государственную экзаменационную комиссию представлены 

следующие документы: 

– выпускная квалификационная работа; 

– отзыв руководителя выпускной квалификационной работы; 

– отчет о степени оригинальности выпускной квалификационной работы; 

– заключение о степени оригинальности выпускной квалификационной 

работы; 

– рецензия на выпускную квалификационную работу; 

– согласие обучающегося на размещение текста выпускной квалификационной 

работы в электронно-библиотечной системе ФГБОУ ВО Ставропольский ГАУ. 

 

Декан факультета цифровых технологий ____________________ Д.В. Шлаев 

 

«____» ______________ 202__ г. 
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Приложение И 

ФГБОУ ВО «Ставропольский государственный аграрный университет» 

Факультет цифровых технологий 

РЕЦЕНЗИЯ 
на выпускную квалификационную работу обучающегося ____ курса 
направления подготовки 09.04.03 «Прикладная информатика», программа 
«Искусственный интеллект в кибербезопасности» 

Фамилия, имя, отчество 
Тема: 

Выпускная квалификационная работа выполнена под руководством 

Общая характеристика работы 
1. Актуальность выпускной квалификационной работы 

2. Оценка содержания работы 

3. Положительные стороны работы 

4. Недостатки и замечания по работе 

5. Рекомендуемая оценка работы 
Работа выполнена в соответствии с требованиями, заслуживает оценки 

«____________________», а автор — присвоения квалификации «магистр» по 
направлению подготовки 09.04.03 «Прикладная информатика», программа 
«Искусственный интеллект в кибербезопасности». 

Рецензент: ____________________________________________________ 
Фамилия И.О., ученая степень, ученое звание, должность, место работы 

«____» ______________ 202__ г.                         Подпись 
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Приложение К 

 

Согласие на размещение текста 

выпускной квалификационной работы обучающегося 

в ЭБС ФГБОУ ВО Ставропольский ГАУ 

 

Я, __________________________________________, даю согласие 

Университету безвозмездно размещать в электронно-библиотечной системе 

ФГБОУ ВО Ставропольский ГАУ написанную мною в рамках выполнения 

образовательной программы направления подготовки 09.04.03 «Прикладная 

информатика», профиль «Искусственный интеллект в кибербезопасности», 

выпускную квалификационную работу на тему: 

«__________________________________________» в следующем содержании: 

– титульный лист ВКР; 

– содержание (план) ВКР; 

– введение; 

– разделы ВКР с учетом изъятия производственных, технических, 

экономических, организационных и других сведений, в том числе сведений о 

результатах интеллектуальной деятельности в научно-технической сфере и 

способах осуществления профессиональной деятельности, которые имеют 

действительную или потенциальную коммерческую ценность в силу 

неизвестности их третьим лицам; 

– заключение; 

– список использованных источников; 

– приложения при необходимости. 

Я подтверждаю, что выпускная квалификационная работа написана 

мною самостоятельно, в соответствии с правилами академической этики и не 

нарушает интеллектуальных прав иных лиц. 

 

«____» ______________ 202__ г.                          
подпись обучающегося 
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