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Код и наименование

компетенции

Код и

наименование

индикатора

достижения

компетенции

Перечень планируемых результатов обучения по

дисциплине

1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с

планируемыми результатами освоения образовательной программы

Процесс изучения дисциплины направлен на формирование следующих компетенций ОП ВО

и овладение следующими результатами обучения по дисциплине:

ПК-1 Способен

выявлять, собирать и

анализировать

экономическую

информацию для

формирования

возможных решений

ПК-1.2

Использует

методы сбора,

анализа,

систематизаци

и и хранения

информации

2. Перечень оценочных средств по дисциплине

Наименование раздела/темы

С
е
м

е
ст

р

№

Оценочное средство

проверки результатов

достижения индикаторов

компетенций

Код индикаторов

достижения

компетенций

1 раздел. Информационная безопасность1.

Общая характеристика информационной безопасности 61.1. Устный опрос

Уровни информационной безопасности. Защита

информационных ресурсов
61.2. Устный опрос

Промежуточная аттестация Эк

3. Оценочные средства (оценочные материалы)

Примерный перечень оценочных средств для текущего контроля успеваемости и

промежуточной аттестации

№

п/п

Наименование

оценочного средства

Краткая характеристика

оценочного средства

Представление оценочного средства в

фонде (Оценочные материалы)

Текущий контроль

Для оценки знаний

1 Устный опрос Средство контроля знаний

студентов,

способствующее

установлению

непосредственного

контакта между

преподавателем и

студентом, в процессе

которого преподаватель

получает широкие

возможности для изучения

индивидуальных

особенностей усвоения

студентами учебного

материала.

Перечень вопросов для устного опроса

Для оценки умений



Для оценки навыков

Промежуточная аттестация

2 Экзамен Средство контроля

усвоения учебного

материала и

формирования

компетенций,

организованное в виде

беседы по билетам с

целью проверки степени и

качества усвоения

изучаемого материала,

определить

необходимость введения

изменений в содержание и

методы обучения.

Комплект экзаменационных билетов

4. Примерный фонд оценочных средств для проведения текущего контроля и промежуточной

аттестации обучающихся по дисциплине (модулю) "Информационная безопасность"

Примерные оценочные материалы для текущего контроля успеваемости

Примерные оценочные материалы

для проведения промежуточной аттестации (зачет, экзамен)

по итогам освоения дисциплины (модуля)



1. Что такое информационная безопасность?

2. Какие предпосылки и цели обеспечения информационной безопасности?

3. В чем заключаются национальные интересы РФ в информационной

сфере?

4. Что включает в себя информационная борьба?

5. Какие пути решения проблем информационной безопасности РФ

существуют?

6. Каковы общие принципы обеспечения защиты информации?

7. Какие имеются виды угроз информационной безопасности предприятия

(организации)?

8. Какие источники наиболее распространенных угроз информационной

безопасности существуют?

9. Какие виды сетевых атак имеются?

10.Какими способами снизить угрозу сниффинга пакетов?

11.Какие меры по устранению угрозы IP -спуфинга существуют?

12.Что включает борьба с атаками на уровне приложений?

13.Какие существуют проблемы обеспечения безопасности локальных

вычислительных сетей?

14.В чем заключается распределенное хранение файлов?

15.Что включают в себя требования по обеспечению комплексной системы

информационной безопасности?

16.Какие уровни информационной защиты существуют, их основные

составляющие?

17.В чем заключаются задачи криптографии?

18.Зачем нужны ключи?

19.Какая схема шифрования называется многоалфавитной подстановкой?

20.Какие системы шифрования вы знаете?

21.Что включает в себя защита информации от несанкционированного

доступа?

22.В чем заключаются достоинства и недостатки программно-аппаратных

средств защиты информации?

23.Какие виды механизмов защиты могут быть реализованы для

обеспечения идентификации и аутентификации пользователей?

24.Какие задачи выполняет подсистема управления доступом?

25.Какие требования предъявляются к подсистеме протоколирования

аудита?

26.Какие виды механизмов защиты могут быть реализованы для

обеспечения конфиденциальности данных и сообщений?

27.В чем заключается контроль участников взаимодействия?

28.Какие функции выполняет служба регистрации и наблюдения?

29.Что такое информационно-опасные сигналы, их основные параметры?

Темы письменных работ (эссе, рефераты, курсовые работы и др.)

Перечень тем рефератов:

1. Угрозы информационной безопасности предприятия (организации) и способы

борьбы с ними

2. Современные средства защиты информации

3. Современные системы компьютерной безопасности

4. Современные средства противодействия экономическому шпионажу

5. Современные криптографические системы
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6. Криптоанализ, современное состояние

7. Правовые основы защиты информации

8. Технические аспекты обеспечения защиты информации. Современное состояние

9. Атаки на систему безопасности и современные методы защиты

10. Современные пути решения проблемы информационной безопасности РФ
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